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 مقدمه

انتشاار مفااهیم در    ،تبادل پیام) زمانی در اصطلاح به مجموعه امکانات موجود در بستر اینترنت

 رابار فضاای واقعای قارار    شد که در ب می فضای مجازی گفته ،...(ارتباطات ،گوناگونهای  قالب

رسد که امروزه با پیشارفت بارق آساای تکنولاو ی و اشاتیاق بشار باه         می به نظر .گرفت می

هاای   شابکه  ،هاا  دیگر اطلاق فضای مجاازی بار پیاام رساان     ،گسترده ترسریع تر وارتباطات 

 یبا فضای واقعا  ،فضای مجازیبوده و  از روی مسامحه و عادت ،اجتماعی و ارتباطات اینترنتی

اعام از  )ها  توان ارتباطات موجود در بستر پیام رسان می آیابه عنوان نمونه  .آمیخته است هم در

گفت و گاوی هممماان چناد صاد یاا       ،ارسال آنلاین فیلم و عکس ،مکالمه صوتی و تصویری

چه تفاوتی بین ایان اقادامات باا     ؟را مجازی تلقی کرد ،...(خرید و فروش آنلاین ،نفره چندهمار

   ؟!ات موجود در فضای واقعی هستاقدام

هاای   و شابکه هاا   موجود حکایت از فعالیت گسترده اقشار مختلف مردم در پیام رسانهای  آمار

یات  لتلگارام فعا  در یایران بالغ بر چهل میلیونای  که در برهه شود می اجتماعی دارد مثلا گفته

 ؟!این تعداد جمعیت فعال وجود داردفیمیکی های  واقعا آیا در سطح جامعه و در فعالیت !اند شتهدا

فیس بوک به بیش از دو میلیاارد  پیام رسان شود که آمار کاربران  می یا در سطح وسیع تر گفته

   !رسد می نفر

در کناار ممایاای    .مهم عصر ارتباطات اسات های  از چالش ،اجتماعیهای  و شبکهها  پیام رسان

هاای   شافا  ساازی فعالیات    ،اطلاع رساانی  ،توسعه کسب و کار) بسیار این ابمارهای ارتباطی

کاهش آلودگی محیط زیست از طریق کاهش ترددهای شهری و باین شاهری و یاا     ،ها دولت

ساو    ،...(،سهولت و تسریع در خدمت رسانی به مردم ،بهبود روابط انسانی ،کاهش نیاز به کاغذ

 فروش آنلاین کالاهای ممنوعهخرید و  :از جمله شود ها می بسیاری نیم از این ابمارهای  استفاده

تشاکیل بانادهای    ،نشار اکاذیاب   ،کلاهبارداری  ...(،- مشروبات الکلی - مواد مخدر - سلاح)

تشاویق باه    القاای یا و و   ،ترویج و همااهنگی اقادامات تروریساتی و خرابکاراناه     ،تبهکاری

لاموم  ها  باین آسیی  همه ،...توهین و افترا  ،تشویق به فحشا  ،خودکشی و مصر  مواد مخدر

   .نماید می اعمال نظارت بر این ابمارها از سوی دولت را تقویت
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اجتماعی سؤال شود که آیا با اعمال های  و شبکهها  شاید در وهله اول اگر از کاربران پیام رسان

اکثر کاربران مخاالف ایان نظاارت باوده و      ؟د یا خیرفقنمواها  این شبکههای  نظارت بر فعالیت

 اگار لکان   !خارجی هستند تا امکان نظارت بر فعالیت آنان نباشدهای  پیام رسان بیشتر به دنبال

مجنی علیه واقع شوند ماثلا ماورد اهانات قارار      ،همین کاربران در بستر این ابمارهای ارتباطی

حاریم خصوصای آناان نقا       ،آبروی آنان لکه دار شاود  ،یا مال خود را از دست دهند ،گیرند

داد آنان برسد و اگر پلیس در پاسخ به آنان بگوید  پلیس و قوه قضاییه به توقع دارند که ،...،شود

شاوند و   مای  سارخورده  ،آید یا امکان شناسایی مجرم وجود نادارد  نمی که کاری از دست ما بر

   !کنند می حاکمیت را ناتوان تلقی

ز خاارج از  رسد کاه ایان ابمارهاا ا    می زمانی به اوج ،اجتماعیهای  و شبکهها  چالش پیام رسان

مرزهای کشور مدیریت شده و امکان هر گونه نظارت و کنترل بر آن از سوی حاکمیت منتفای  

که  در این هنگام است که باید این ابمارهای ارتباطی را بهشت تبهکاران بین المللی نامید .اشدب

ای مجرمانه خاود مشالول باوده و باه جا     های  به ارتکاب فعالیت ،ها بدون هیچ پروایی از دولت

با آراماش خیاال و از    ،ارتکاب اعمال مجرمانه در سطح جامعه که با ریسک بالایی مواجه است

بی جهات نیسات کاه اخیارا      .یابند می طریق نرم افمارهای پیشرفته به اهدا  شوم خود دست

خاارجی و  های  فرانسه و ایران در پی فیلتر کردن پیام رسان ،از جمله روسیهها  بسیاری از کشور

  .کاربران به استفاده از ابمارهای مشابه داخلی هستندترغیب 

کلیاات و  لازم اسات   و مخاابراتی ای  در خصوص جارایم رایاناه   یقانونورود به مباحث قبل از 

  :دشو بیانجرایم این در خصوص  نکاتی

تعاریف گوناگونی ارائه شاده اسات    2در خصوص مفهوم رایانه :ای رایانههای  مفهوم سامانه - 2

تواناد اطلاعاات و    مای  وسیله یا دستگاهی اسات کاه   ،کامپیوتر یا رایانه :جمله گفته شدهکه از 

 ،ممباور هاای   نگه داری کند و طبق دستورات موجود در برناماه اش  کار را در حافظههای  برنامه

خروجی مشخص ارائه های  اطلاعات را بپذیرد و پس از پردازش به صورت اطلاعات و گمارش

                                                                 
1 - Computer 
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اطلاعااتی   ؛توان گفت رایانه یک دستگاه مربوط به اطلاعات اسات  می صهبه نحو خلا 2 .دهد

عملیااتی کاه    .شود را ورودی و اطلاعات دریاافتی از آن را خروجای گویناد    می که به آن داده

رایاناه از دو بخاش    .کننادپردازش ناام دارد   می اطلاعات ورودی را تبدیل به اطلاعات خروجی

مانناد صافحه کلیاد و صافحه     ای  رایاناه ی  ی یک سامانهتمامی تجهیمات فیمیک) سخت افمار

شاود تاا کاار     می مجموعه دستورات و اطلاعاتی است که به کامپیوتر داده) و نرم افمار (نمایش

از ای  اینترنات نیام شابکه   1 .تشاکیل شاده اسات    (ز و آفایس وخاصی را انجام دهد مانند ویناد 

اینترنت  .نمایند می یکدیگر ارتباط برقرار متصل به هم است که از طریق خط تلفن باهای  رایانه

شبکه جهانی وب بارای   .دو جم  اصلی دارد که عبارتند از شبکه جهانی وب و پست الکترونیک

و پست الکترونیاک بارای    ...،دریافت نرم افمار و ،تجارت الکترونیک ،خواندن صفحات اینترنتی

 2 .ت کاربرد دارداز طریق اینترنها  ارسال و دریافت سریع و ارزان پیام

  :تعریف قانونی هم داریمای  رایانه (سیستم) در خصوص سامانه

سیساتم   » :قانون تجارت الکترونیاک در هماین خصاوص بیاان نماوده      1مقنن در بند و ماده 

دساتگاههای متصال    ای از  هار ناوع دساتگاه یاا مجموعاه      (Computer System) ای رایانه

 «داده پیاام  » خودکاار  هاای پاردازش   زطریق اجرای برنامهافماری است که ا نرم - افماری سخت

  «.کند عمل می

موضاوع  ) "یا مخابراتیای  رایانههای  نحوه استفاده از سامانه"آیین نامه  2ماده   بند بهمچنین 

 :را ایان گوناه تعریاف نماوده    ای  رایاناه ساامانه   (قانون آیین دادرسی کیفری 272و  275مواد 

ای جهات   ق یاک شابکه رایاناه   یافمارهای مرتبط که از طر ارها و سختافم از نرم یا مجموعه»

  «.اند به یکدیگر متصل ،فرایندهای کار مشخصی یاجرا

را چناین   سامانه مخابراتیاخیر الذکر آیین نامه  2ماده  پبند  :مخابراتیهای  مفهوم سامانه - 1

انتقال الکترونیکای اطلاعاات   ها برای  ای از دستگاه هر نوع دستگاه یا مجموعه» :تعریف نموده
                                                                 

های کامپیوتری، مرکم تحقیقات تخصصای حسااب داری و حسااب     آریا، ناصر، فرهنگ اصطلاحات کامپیوتر و شبکه - 2
 .  21، ص2271رسی، چاپ اول، تهران 

 .  22و 25، تهران، صص2271مهدوی عرب، مهندو مهدی، آشنایی با کامپیوتر، انتشارات بهینه، چاپ پنجم،  - 1

به زبان ساده، مهارت هفتم: اطلاعات و ارتباطات، مترجم علی اکبار متواضاع، مؤسساه    ICDLآموزش موران، جیمم،  - 2
 .  10و21، صص2232دیباگران تهران، چاپ یازدهم، 
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و یک گیرنده یا آشکارساز نوری از طریق یاک یاا چناد     (منبع نوری ،فرستنده) میان یک منبع

   .«.فهم و تفسیر باشد وسیله قراردادهایی که برای گیرنده قابل مسیر ارتباطی به

ب حاذ   کاه در زماان تصاوی    ،پیشنهادی قوه قضاییهای  لایحه جرایم رایانه 2در بند ب ماده 

ها  ای از دستگاه ا مجموعهیهر نوع دستگاه  :این چنین تعریف شده بود 2یستم مخابراتیس ،شده

ا یا رناده  یک گیا و  (یمنباع ناور   ،فرساتنده ) ک منباع ین یاطلاعات ب یکیبرای انتقال الکترون

رنده قابال  یگ یکه برا ییها له پروتکلیبوس یر ارتباطیا چند مسیک یق یاز طر یآشکارساز نور

   .ر باشدیم و تفسفه

   :های مخابراتی شامل سه جم  اصلی است سیستم

  .کند تبدیل می سیگنالرا گرفته و آن را به  اطلاعات :فرستنده - الف

 را فیبر نوری .گردد کند و شامل محیط انتقال نیم می را حمل می سیگنال :کانال مخابراتی - ب

   .انال مخابراتی دانستتوان امن ترین ک می

  .کند قابل استفاده تبدیل می اطلاعاته را دریافت نموده و آن را ب سیگنال :گیرنده - ج

 نکته مهم

که تفکیک این دو بسایار  اند  و مخابراتی آن چنان در هم تنیده شدهای  رایانههای  امروزه سامانه

جهاانی  ی  شابکه  باا هاا   از یک طر  ارتباط بین دو رایانه و یا اتصال رایانهدشوار است چرا که 

شاود و از دیگار ساوی کنتارل و مادیریت       مای  مخابراتی برقرارهای  از طریق سامانه ،اینترنت

هاای   بناابراین رابطاه ساامانه    .میسار نیسات  ای  رایاناه های  مخابراتی بدون سامانههای  سامانه

جسم و روح در بدن موجودات زناده اسات کاه    ی  خابراتی مانند رابطهمهای  با سامانهای  رایانه

هماه جاا جارایم     ،ای بر همین مبنا است که مقانن در فصال جارایم رایاناه     .مکمل همدیگرند

در همین خصوص برخای معتقدناد کاه مقانن      .و مخابراتی را در کنار هم آورده استای  رایانه

زیارا   نمود می از اصطلاح جرایم سایبری استفاده «یو مخابراتای  جرایم رایانه» بایستی به جای

آن را  ،هم چنین این که گساترش وا ه ساایبر   .شود می و مخابراتی را شاملای  که جرایم رایانه

ممکان اسات دایاره شامول و      ،به یک وا ه بین المللی تبدیل نموده که یافتن معادلی برای آن

                                                                 
1 - Communication System 
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 2 .نماید می مفهوم آن را محدود

از جمله گفته شده  :تعاریف متعددی ارائه شدهنیم ای  از جرم رایانه :1م رایانه اییاجرمفهوم  - 2

یا با واسطه  ،کامپیوتری صورت گرفتههای  که هر فعل یا ترک فعلی که علیه کامپیوتر یا شبکه

و یا هر فعل یا ترک فعال   2 .استای  جرم رایانه ،کامپیوتری محقق شودهای  کامپیوتر یا شبکه

صورت پذیرد و به موجب قاانون  ای  رایانههای  یله رایانه یا با اخلال یا نفوذ در سامانهکه به وس

 1جه به ماده با تو :همچنین گفته شده 2 .استای  برای آن مجازات تعیین شده باشد جرم رایانه

را چنین تعریاف نماود   ای  توان جرم رایانه می خورشیدی 2211مصوب  قانون مجازات اسلامی

که در فضای مجازی ارتکاب یافته و در قاانون بارای    ،اری اعم از فعل یا ترک فعلکه هر رفت

 5 .آن مجازات تعیین شده باشد

 نکته :

 ،جارایم علیاه رایاناه   ) مختلاف  به سه نسال ای  صر  نظر از تقسیم بندی متداول جرایم رایانه

 ،ای به جارایم رایاناه   و یا تقسیم بندی جرایم مرتبط با بحث (جرایم علیه داده و جرایم سایبری

را محدود به جرایم ارتکابی در بستر اینترنت و فضاای  ای  جرایم رایانهنباید  ،اینترنتی و سایبری

مهم ارتکااب جارم علیاه     ،ای مجازی نمود بلکه با توجه به جرایم مطرح در قانون جرایم رایانه

ساامانه ماورد نظار     اعم از این که وسیله رایانه است یا بهو ها  یا علیه دادهای  رایانههای  سامانه

مجرم به صورت مستقیم و فیمیکی به سامانه هد  دسترسی یابد و یاا   ،آنلاین یا آفلاین باشد

  ،...جرم شودمرتکب  از طریق فضای مجازی و یا از طریق بدافمار

 ابمارهاای ی  شود که به وسیله می جرایم مخابراتی شامل جرایمی :مفهوم جرایم مخابراتی - 2

رساد کاه جارایم     مای  از این رو به نظر .مخابراتی استهای  مخابراتی و نیم جرایم علیه سامانه

                                                                 
 .  10، ص 2212ای و مخابراتی، نشر میمان، چاپ اول، تهران،  نوریان، علیرضا، آیین دادرسی کیفری جرایم رایانه - 2

2 - Cyber crime; computer crime; electronic crime; e - crime 
ای، ناشر پژوهشگاه علوم و فرهناگ اسالامی،    بای، حسینعلی/پور قهرمانی، بابک، بررسی فقهی و حقوفی جرایم رایانه - 2

 .  23، ص2233چاپ اول، قم، 

، آذر و 77ای، قسمت اول، ماهنامه دادرسی، شاماره   نهترکی، غلامعباو، نگرش علمی و کاربردی به قانون جرایم رایا - 2
 .  21، ص2233دی 

 .  10و  21نوریان، علیرضا، همان، صص - 5
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فعل یا ترک فعال مجرماناه کاه باا اساتفاده از وساایل و        :مخابراتی باید این گونه تعریف شود

مجاازات  هاا   روی دهد در قانون نیام بارای آن  ها  مخابراتی و یا علیه آن - ارتباطیهای  شبکه

اگر چه به تصریح تعریفای از جارایم   ای  جرایم رایانه مواد مربوط از فصلدر  2 .ده باشدتعیین ش

جرایم مخاابراتی را   ،این قانون به صورت ضمنی 730ه در ماده مخابراتی نیامده اما همچنان ک

ارتکااب جارم اساتفاده شاده     ی  هجرایمی دانسته که در آنها از سامانه مخابراتی به عنوان وسیل

جارایم   :الاف  :شاوند  مای  باه دو دساته تقسایم   ای  ایم مخابراتی همانند جرایم رایاناه جر .باشد

 ارتکابها  مخابراتی یا علیه این سامانههای  یعنی جرایمی که فقط با سامانه - مخابراتی مح 

باه   (:مشاترک ) جرایم مخابراتی سانتی  :ب .یابند همانند شنود غیر مجاز ارتباطات مخابراتی می

مخابراتی نیم قابال ارتکااب   های  شود که با استفاده از سامانه می ایم سنتی گفتهآن دسته از جر

   .مخابراتیهای  موجود در سامانههای  هستند همانند تخریب و یا جعل داده

 ،نقطه اشتراک همه جرایم :و مخابراتی با جرایم سنتیای  وجوه تشابه و افتراق جرایم رایانه - 5

یرفته شده جامعه است که مقنن برای ارتکاب آنها مجازات در نظر تعارض آنها با هنجارهای پذ

باه   .ت ثیری در اصل جرم بودن عمال نادارد   ،وسیله و محیط ارتکاب جرم بنابراین ،گرفته است

در کشاور ماا    ،...جاسوسی ،انتشار مطالب خلا  عفت عمومی ،کلاهبرداری ،عنوان نمونه جعل

و عناصر تشکیل دهنده جارم تفااوتی نادارد کاه      شود و از نظر ماهیت عمل می جرم محسوب

و یاا جاسوسای در    ؛جعل به وسیله قلم و کاغذ انجام شده باشد یا به وسیله صفحه کلید رایاناه 

ساازمان انار ی   ای  رایاناه هاای   سامانهیک کارخانه غنی سازی اورانیوم اتفاق افتاده باشد یا در 

  .اتمی

 ،از سایر جرایم غافل نمایدای  ز وجوه افتراق جرایم رایانهدر عین حال این اشتراکات نباید ما را ا

این دو به حدی است که به رغم وجود قانون مجازات اسلامی و جرم انگااری  های  بلکه تفاوت

ای  مقنن قانون جرایم رایانه ،جاسوسی و جرایم علیه عفت و اخلاق عمومی ،اعمالی چون جعل

را از ای  جعل و جاسوسی رایاناه  ازات اسلامی افموده تارا نیم مصوب و به مواد پایانی قانون مج

  :شود می در ادامه به برخی از این وجوه افتراق پرداخته .شکل سنتی این جرایم تفکیک نماید

                                                                 
 .  22، ص2231، بهار 21زررخ، احسان، جرایم مخابراتی، مجله حقوقی دادگستری، شماره  - 2
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از ناحیه هر فاردی ممکان نیسات     معمولاای  ارتکاب جرایم رایانه ،برخلا  سایر جرایم - الف

ت داشته باشد کاه از تخصاص لازم در ایان زمیناه     تواند در ارتکاب آن مباشر می انیبلکه کس

و مخاابراتی و ارتکااب   ای  رایاناه های  بدیهی است که برای نفوذ در یک سامانه .برخوردار باشد

صر  آشنایی با رایانه برای ارتکاب این جرم کافی نبوده و نیاز به تخصاص   ،جعل یا جاسوسی

   .در این زمینه است

تیابی به مجرم در فضای مجازی امری بسیار پیچیده و دشوار و دسای  کشف جرایم رایانه - ب

چارا کاه دلایلای و     .است و آیین دادرسی کیفری متعار  در این زمینه کارایی چنادانی نادارد  

در این زمینه منتفی بوده و امکان وقوع بمه  ،...آثار جنایت ،اثر انگشت ،اماراتی چون وجود شاهد

   .افماید می شواری موضوعاز ناحیه اتباع سایر کشورها بر د

قابال   ،به لحاظ دامنه انتشار وسیع و بین المللی آنای  آثار و نتایج بجا مانده از جرایم رایانه - ج

به عنوان نمونه فردی که با ت سیس یک شرکت صاوری اقادام باه     ؛قیاو با سایر جرایم نبوده

هر و یا به ندرت یاک اساتان   نماید دامنه فعالیت وی محدود به یک ش می کلاهبرداری از افراد

   .حد و مرزی ندارندیابد اما جرایم در محیط مجازی  نمی بوده و مجالی برای فعالیت بیشتر

رفتارهای مجرمانه یاا خالا     ،متمادیهای  بر خلا  ایستاییِ جرایم سنتی در طول زمان - د

مادام در   (آن به تبع سرعت بالای تحاولات و پویاایی  ) هنجارِ قابل ارتکاب در فضای مجازی

تجاوز به  ،ضرب و جرح و قتل ،اموالو تخریب مثلا سرقت  .حال شکل گیری و تحول هستند

تخریب  ،سرقت هویت ،اولیه تاریخ بشر تا کنون جرم بوده لکن سرقت دادههای  از قرن ،...عنف

ریاق  از طای  کلاهبارداری رایاناه   ،جعال داده  ،ای رایانههای  دسترسی غیرمجاز به سامانه ،داده

موضوعات جدیدی هستند که ساابقه جارم انگااری     ،...سایبر تروریسم ،فیشینگ و اسکیمینگ

سرعت این تحولات در حدی است که مقنن فرصت کافی برای  .آنها مربوط به قرن اخیر است

با اساتفاده از خالا   ای  برخی رفتارهای خلا  هنجار جدید را ندارد و مجرمان رایانه رویارویی با

مانناد  ) دهند مانند کلاهبرداری تلفنی و پیاامکی  می ادامهها  خود تا مدتهای  فعالیت قانونی به

جعال   ،مبادلاه ارزهاای دیجیتاال    ،اساتفاده از فیلتار شاکن    (،وعده برنده شدن در قرعه کشی

و  حتی فضای مجازی شیوه ارتکاب جرایم سنتی را نیام تساهیل و پیچیاده نماوده     . ،....هویت
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از جرایم سنتی را دشوار نموده است مثل قتل عمدی از طریق ترساندن ای  تفکیک جرایم رایانه

اقدام علیه امنیت ملای از طریاق    ،ها توهین به افراد در بستر پیام رسان ،افراد در فضای مجازی

   ،...شایعه سازی و تشویق افراد به آشوب و خرابکاری

 ،یاابی  هاای دوسات   شابکه  ،هاا  وبالا  تعبیراتی مثل  :اجتماعیهای  و شبکهها  پیام رسان - 2

و ‌هاای ایمیلای   گاروه  ،تالارهاای گفتگاو   ،هاا  پیام رسان ،های اشتراک گذاری سایت ،ها ویکی

 ازجمئای   1پیاام رساان هاا    .هستند 2اجتماعیهای  شبکهاز هایی  همه و همه جلوه ،ها خبرخوان

های  شبکه .ارندمجازی هستند که در بستر اینترنت و تلفن همراه فعالیت داجتماعی های  شبکه

 .به ابمارهای ارتباط جمعی مجازی هساتند  برای اشاره یاتهر دو تعبیر ،ها پیام رسان و اجتماعی

 امیا پ یو اقادامات ساامانده  هاا   اسات یس» شورای عالی فضاای مجاازی راجاع باه     مصوبهدر 

 ،یاجتمااع هاای   رسان منظور از پیام» :اند چنین تعریف شدهها  پیام رسان «یاجتماعهای  رسان

کاربر محور فراهم کننده بستر تعاملات اجتماعی برای برقراری ارتباطاات فاردی و   های  سامانه

پر مخاطب تارین  در حال حاضر  «.استای  از طریق تبادل انواع محتواهای چند رسانهگروهی 

شبکه فیس بوک است که اتفاقا نسخه پیام رساان فایس باوک نیام پار       ،اجتماعیهای  شبکه

هاای   در کشور ما گر چه شابکه  .م رسان دنیا با بیش از دو میلیارد کاربر استمخاطب ترین پیا

 (و اینساتاگرام  مثال تلگارام  ) خاارجی هاای   و پیاام رساان   (مثل فیس بوک) اجتماعی خارجی

و یاا   (مثل فیس نما و کلاوب و تبیاان  ) اجتماعی ایرانیهای  محبوبیت زیادی دارند لکن شبکه

   .باشند می نیم فعال و در حال گسترش ،...(بیسفون ،گپ ،وشمثل سر) ایرانیهای  پیام رسان

ممکان اسات باه    ای  جرایم رایاناه  ،همانند سایر جرایم :مباشرت و تسبیب در ارتکاب جرم - 7

شاخص مجارم اقادام باه نفاوذ در ساامانه        ،در مباشارت  .مباشرت و یا به تسبیب ارتکاب یابد

 مجارم باا اساتفاده از نارم افمارهاا      شاخص  ،یبنماید لکن در تساب  می و ارتکاب جرمای  رایانه

و  212 ،211در هر حال مطابق مواد  .شود می مرتکب جرم ،...(ای رایانههای  ویروو ،بدافمارها)

به مباشارت و یاا    (حقیقی و یا حقوقی) شخص مجرم 11قانون مجازات اسلامی مصوب  502

   .مسؤول است تسبیب
                                                                 

1 - Social network service (s n s)  
2 - massenger 
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 –قانون مجازات اسلامی  222و  531اتی در مواد در خصوص جرایم مخابر :سابقه تقنینی - 3

بحث شنود غیرمجاز توسط کارمندان دولت و مماحمات تلفنای جارم     (2275مصوب ) تعمیرات

الحااق   ،در کشور ماای  نخستین سابقه تقنینی در خصوص جرایم رایانهلکن  .انگاری شده است

ات یه نشار یا کل» :قارر شاد  باود کاه م    20/2/71 خیقانون مطبوعاات در تاار   2ماده  2تبصره 

تصویب قانون حمایت از حقوق پدید آورندگان نارم   «.ن قانون استیمشمول مواد ا یکیالکترون

مساتقل در  توان به عنوان اولاین واکانش قاانونی     می را  2/20/71 در تاریخای  افمارهای رایانه

   .دانستدر ایران ای  جرایم رایانه مورد

این قاانون   222در ماده  مقنن ،2231در سال  روهای مسلحقانون مجازات جرایم نی با تصویب

همچنین در همین سال قانون  .جرم انگاری نمودنیم را با استفاده از رایانه  ارتکاب جرایم نظامی

این قانون در خصاوص جارایم تجاارت     77تا  27که مواد تجارت الکترونیک به تصویب رسید 

   .است ،...(نق  اسرار تجاری ،ق مؤلفنق  ح ،از قبیل جعل کامپیوتری) الکترونیک

و ای  که اختصاصاا باه جارایم رایاناه     رسید به تصویب 2233در سال ای  قانون جرایم رایانهاما 

 ساختار و محتویات این قانون تا حدودی از مقررات کنوانسیون جرایم ساایبر  .مخابراتی پرداخت

پیاروی   ،مللی در این زمینه استکه کاملترین کنوانسیون بین ال (،بوداپست 1002مصوب سال)

باا جارایم و آیاین     ،از نظر کلای  ،ها جرایم مندرج در این قانون و آیین دادرسی آن .نموده است

به استثنا  جاسوسی که از نظار مقاررات   ) دادرسی مندرج در این کنوانسیون انطباق زیادی دارد

  (.شود نمی بین المللی جرم محسوب

 نکته مهم

وجود خارجی ندارد چرا که مطابق  «ای قانون جرایم رایانه» ن مستقلی به نامدر حال حاضر قانو

 - این قانون به قانون مجاازات اسالامی   52تا  2مواد  ،2233قانون اخیرالذکر مصوب  55ماده 

را مشاخص  ای  قانون جرایم رایاناه  52و  55البته مقنن تکلیف مواد  .تعمیرات الحاق شده است

  ! 52و  55مواد  :صرفا مشتمل بر دو ماده استای  رایم رایانهننموده و لذا قانون ج

به تصویب رسیده که ای  قوانین پراکنده دیگری نیم در خصوص جرایم رایانه 2233بعد از سال 

آیاین دادرسای جارایم    » مهمترین آنها الحاق بخش دهم به آیین دادرسی کیفری تحت عنوان



 

 

 جرایم و مجازات ها :یکم بخش 

 و مخابراتیای  رایانههای  و سامانهها  جرایم علیه محرمانگی داده :یکمفصل 

 1دسترسی غیر مجاز :یکممبحث 

هاا یاا    هر کس به طور غیار مجااز باه داده   »تعزیرات:  -قانون مجازات اسلامی  927ماده 

ی تدابیر امنیتی حفاظت شده است دسترسی یابد،  راتی که به وسیلهای یا مخاب های رایانه سامانه

( ریاال تاا   5،000،000به حبس از نود و یک روز تا یک سال و یا جمای نقدی از پنج میلیاون ) 

 «( ریال یا هردو مجازات، محکوم خواهد شد.10،000،000بیست میلیون )

 

 ماده :شرح 

باا   ،مرتکب جارم موضاوع ایان مااده    رسد که  می چنین به نظر از ظاهر ماده :«هر کس» - 2

بایاد   ،در صدر ماده و با توجه به مجازات حبس در نظر گرفته شده "هر کس"توجه به ترکیب 

اما با مراجعه به فصل ششم این قانون  ؛شود نمی شخص حقیقی باشد و شامل اشخاص حقوقی

ال کلیه جرایم مندرج در شود که مسؤولیت کیفری برای اشخاص حقوقی نیم در قب می ملاحظه

را مساتحق مجاازات   این قانون در نظر گرفته شده است و علاوه بر این که آمر و مرتکب جرم 

بنابراین کلیاه جارایم    .وضع شده استهایی  برای شخص حقوقی نیم مجازات ،مربوطه شناخته

   .است مجازاتقابل مندرج در این قانون از ناحیه اشخاص حقیقی و حقوقی قابل ارتکاب و 

در مسؤولیت » :نیم در همین خصوص مقرر داشته 11قانون مجازات اسلامی مصوب 222ماده 

کیفری اصل بر مسؤولیت شخص حقیقی است و شخص حقوقی در صورتی دارای مساؤولیت  

کیفری است که نماینده قانونی شخص حقوقی به نام یا در راستای مناافع آن مرتکاب جرمای    

   «.حقوقی مانع مسؤولیت اشخاص حقیقی مرتکب جرم نیست مسؤولیت کیفری اشخاص .شود

توانگری  ،توانایی ،دسترسی در للت به معنی قدرت :«دسترسی یابد ...به طور غیر مجاز» - 2

دسترسی توانایی یک کاربر جهات مشااهده    در اصطلاح ؛1و قدرت دست یافتن به چیمی است
                                                                 

1 - Unauthorized Access 
 .  121، ص2232عمید، حسن، فرهنگ عمید، جلد اول، انتشارات امیر کبیر، چاپ بیست و هفتم، تهران،  - 1
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در  2 .اسات ای  رایاناه ی  ساامانه ل در یاک  تلییر دادن و ارتباط برقرار کردن با یک فایا  ،کردن

ای  دسترسی غیر مجاز عباارت اسات از رخناه غیرقاانونی باه ساامانه رایاناه        ،اصطلاح حقوقی

 1 .حفاظت شده

یا مخابراتی از نظر سطح دسترسی افراد به آنها در این قانون باه ساه دساته    ای  رایانههای  داده

 1 ،خباری های  موجود در سایتهای  مانند داده :ومیعم و ارتباطاتها  داده - 2 :اند قابل تقسیم

الکترونیکای خصوصای و یاا    هاای   مانناد ناماه   (:محرماناه ) غیر عماومی  و ارتباطاتها  داده -

و یا مکالماات تلفنای افاراد و مقاماات     ها  بانکی افراد و سازمانهای  اطلاعات مربوط به حساب

 :ساری هاای   داده - 2 .محافظت شاوند تی ممکن است به وسیله تدابیر امنیها  این داده ؛رسمی

   .مجازات اسلامی)تعمیرات( قانون 722موضوع ماده 

هاا   و ارتباطات عمومی مجاز است و اساسا این دادهها  بدیهی است که دسترسی همگان به داده

ا ه اما دستیابی به داده .اطلاع یابندها  که افراد آزادانه از محتویات آناند  و ارتباطات عمومی شده

و یاا   مالاک و ارتباطات غیر عمومی و سری فقط برای افراد و مقامات خاصی مجاز اسات کاه   

ی عمومی و یا ها داده حفاظت و بهره بردارییا مسؤول  و داده های خصوصی متصر  قانونی

رضاایت  اذن و یاا  یعنای بادون    ،«غیر مجااز » مراد قانون گذار از عبارتبنابراین  .باشند دولتی

 مقاام  اذن ( و یا بادون  شخصیهای  در رابطه با رایانه ) رایانه تصر  قانونییا م شخص مالک

 (.های دولتی در مورد رایانهصالح عمومی و یا دولتی) 

 شاود ایان اسات کاه     مای  به ذهان متباادر   دسترسی غیر مجاز به طور کلی آنچه که از عبارت

باوده اسات و شاخص     متقلباناه و نقا  تادابیر امنیتای    های  توسل به شگرددسترسی توأم با 

یاا  ای  رایاناه های  به داده توسل به ترفند ها و مهارت های لازم، با مستقیم و یا غیر مستقیم ، 

بنابراین دسترسی همیشه باا   .یابد می دست ،مخابراتی که تحت حفاظت تدابیر امنیتی قرار دارند

   .است فعل مثبت مادی قابل تحقق است و امکان وقوع این جرم با ترک فعل منتفی

 : 1 پرسش

)صر  نظر از اینکه فرد متهم قدرت فهام   ها و سامانهها  به داده بدون مجاز صر  دستیابیآیا 
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 ای و مخابراتی رایم رایانهتحلیلی بر ج 09
 

 

یا ایان   گردد می دسترسی غیرمجاز جرم موجب تحقق  و استفاده از داده ها را داشته یا نداشته(،

هاای   فاردی باه داده  به عناوان نموناه    ؟شرط است متهمنیم برای ها  که قابلیت استفاده از داده

به زبان انگلیسای اسات و فارد نفاوذ     ها  یابد اما چون این داده می موجود در شبکه بانکی دست

قبیال  قادر به مطالعه و اطلاع یافتن از مفااد آن نیسات در ایان     ،کننده با این زبان آشنا نیست

  ؟موارد آیا جرم دسترسی غیر مجاز محقق شده است یا خیر

 پاسخ:

و یاا بهاره   توانایی درک محتوای آنهاا   یافتهدسترسی ها  به دادهکه  شخصیاست اصل بر این 

چرا که حتی  ؛را نیم دارد مگر اینکه متهم بتواند خلا  این اصل را اثبات کندبرداری از داده ها 

هاا   تواناد داده  میبه راحتی  ،اگر خود فرد فاقد این توانایی باشد با وجود امکانات پیشرفته موجود

 مرباوط  باا متخصصاین   ،هر زبانی ترجمه نماید و یا برای درک محتوای تخصصای آنهاا   را به

  .و یا بعد از دسترسی داده ها را ذخیره یا منتقل نماید ارتباط صوتی یا تصویری برقرار نماید

 : 2پرسش 

شاکی بعد از طرح شکایت تحت عنوان دسترسی غیر مجاز ، در اثتای رسایدگی ، اعالام مای    

سبت به دسترسی متهم به سامانه رایاناه ای تحات مالکیات خاود رضاایت داشاته و       دارد که ن

 شکایتی در این خصوص ندارد. تکلیف قاضی پرونده در این خصوص چیست؟

 پاسخ:

اولا: جرم دسترسی غیر مجاز مانند همه جرایم این فصل غیر قابل گذشت بوده و صادور قارار   

در شرایطی غیار مجااز اسات کاه بادون اذن و یاا       دسترسی  موقوفی پیگرد منتفی است. ثانیا:

رضایت ذینفع باشد و به مح  اینکه رضایت شاکی برای دسترسی جلب شد )چه قبال و چاه   

بعد از طرح شکایت( ، اتهام دسترسی غیر مجاز منتفی بوده و به لحاظ عدم احراز شرایط تحقق 

صدور قرار منع تعقیب و  جرم و عدم تحقق عنصر معنوی جرم، قاضی پرونده بایستی نسبت به

 یا حکم برائت اقدام نماید.

به عناوان داده   (اطلاعات) قانون تجارت الکترونیکی از داده 1در بند الف ماده  :«ها داده» - 2

هر نماادی از   (:Data Message) «امیپ داده» :دارد می پیام یاد شده است و در تعریف آن مقرر

د یا هاای جد  ا فنااوری یا ناوری و   ،کای یوساائل الکترون ا مفهوم است که باا  یاطلاعات  ،واقعه



 ای و مخابراتی تحلیلی بر جرایم رایانه 09
 

 

  «.شود می ا پردازشیره یذخ ،افتیدر ،ارسال ،دیتول اطلاعات

تصویر  ،صوت ،اعم از نوشته رایانههای  و خروجیها  ورودیی  کلیه ،«داده» به طور کلی مراد از

ی شده نیست بلکاه  دسته بندی  باید توجه داشت که منظور از داده لموماً یک داده .است و فیلم

از نظار  هاا   داده .نامناد  مای  نیام داده ورودی را حتی یک مرحله قبل از دسته بنادی اطلاعاات   

های  کوچک ترین واحد داده (:Bit) بیت - 2 :حجمی دارای سلسله مراتبی به شرح آتی هستند

ل توجه ایان  نکته قاب .داده صفر و یک را کد بندی نمایدتواند دو نوع  می که تنها استای  رایانه

 - 1 .آورند می الماما آنها را به صورت صفر و یک درها  برای خواندن و پردازش دادهها  که رایانه

هار   (:Kilobyte) کیلاو بایات   - 2 .دهد می هر هشت بیت یک بایت را تشکیل (:Byte) بایت

و کیلا  2012هار   (:Megabyte) مگا بایت - 2 .دهد می بایت یک کیلو بایت را تشکیل 2012

مگابایات یاک    2012هر  (:Gigabyte) گیگابایت - 5 .دهد می بایت یک مگا بایت را تشکیل

گیگابایات یاک ترابایات را     2000هر  (:Terabyte) ترابایت - 2 .دهد می گیگابایت را تشکیل

 2.دهد می ترابایت یک پتابایت را تشکیل 2000هر  (:Petabyte) پتابایت - 7 .دهد می تشکیل

هاای   تاوان باه داده   می که از جمله آناند  را به انواع مختلفی تقسیم نمودهها  داده البته محققین

در خصاوص   ،رسد تفصیل این بحاث  می به نظر 1 .اشاره نمود (داده پیام) و داده محتواای  رایانه

مطلاق ماورد    به صورت راها  این قانون فاقد فایده عملی است چرا که مقنن در این قانون داده

   .گردد و قیدی برای تخصیص این مفهوم نیامده است ای می ه که شامل هر نوع دادهنظر داشت

 : 3پرسش 

دسترسی غیرمجاز یافته لکان مدعیسات   متهمی به داده های موجود در رایانه شخصی شاکی 

که هیچ داده ارزشمند یا محرمانه ای در این رایانه نبوده و صرفا حااوی داده هاای عماومی )از    

ای موسیقی( بوده است در فرض صحت ادعای متهم، آیا جرمی اتفاق افتاده است قبیل فایل ه

 یاخیر؟

 پاسخ:

فلسفه جرم انگاری دسترسی غیر مجاز، حمایت از حریم خصوصی اشخاص است و صر  نظر 
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 ای و مخابراتی رایم رایانهتحلیلی بر ج 00
 

 

از اینکه چه نوع داده ای در سامانه نگهداری می شود، صر  دسترسی غیار مجااز باه ساامانه     

 تی جرم است.مجهم به تدابیر امنی

مقدمه همین کتاب در خصوص  1و  2در بند های  :«یا مخابراتیای  رایانههای  سامانه» - 2

 ضمن ارجاع باه آن،   بحث شده است کهبه میمان نیاز های رایانه ای و مخابراتی  سامانه مفهوم

 از تکرار مباحث خودداری می شود. 

دسترسای باه    جااد محادودیت یاا ممنوعیات    ای منظور از تدابیر امنیتای  :«تدابیر امنیتی» - 5

بناد ح   .2اطلاعات برای افراد غیر مجاز با توجه به طبقه بندی و ارزش اطلاعااتی داده هاسات  

 مقرر «1ستم اطلاعاتی مطمئنیس» قانون تجارت الکترونیک در تعریف اصطلاح مشابه 1ماده 

و  استفاده و نفوذ محفاوظ  به نحوی معقول در برابر س - 2 :ستم اطلاعاتی است کهیس :دارد می

باه نحاوی    - 2 .ح را دارا باشاد یو تصادی صاح   یت دسترسا یسطح معقولی از قابل - 1 .باشد

 - 2 .کربنادی و ساازماندهی شاده باشاد    یدهاد پ  ت کاری که انجام مییمعقول متناسب با اهم

  «.من باشدیه ایموافق با رو

 ش فیمیکای و غیار فیمیکای تقسایم    تدابیر امنیتی به دو بخ ،به طور کلی در یک تقسیم بندی

 :گردد می

هاا   داده ،ها رایانه جهت نگهداری امن مکانی مانند :(فیمیکیسخت افماری )تدابیر امنیتی  - الف

  . ...، گماردن افرادی جهت حراست  ،رمم دارهای  قفل استفاده از  ، مخابراتیهای  و سامانه

هاا   است که جهت حفاظت از دادههایی  ه ریمیشامل کلیه برنام :نرم افماریتدابیر امنیتی  - ب

باه   نرم افماریبرخی از مصادیق تدابیر امنیتی  .گیرد می و مخابراتی انجامای  رایانههای  وسامانه

  :شرح ذیل است

و یاا  ای  ورود باه ساامانه رایاناه    باه ایان مفهاوم کاه     :2وا ه یا رممنگاری داده ها ایجاد گذر -

جانبی مستلمم وارد نمودن کادی باشاد   های  و حافظهها  ه فایلمخابراتی و همچنین دسترسی ب

گااهی دارناد کاه    آاشخاصی از ایان کاد    شخص یا که از قبل برای سامانه تعریف شده و فقط

و تبلت خود از رمام عاددی    معمولا افراد برای تلفن همراه .مجاز به دسترسی به سامانه هستند
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 ای و مخابراتی تحلیلی بر جرایم رایانه 02
 

 

   .کنند می یا الگویی استفاده

هاای   در آن کلیاه درگااه   است کاه  مدیریتی این روش از جمله تدابیر امنیتی ؛2لواروش فایر -

اجاازه خاروج داده و از خاروج    هاا   تحت کنترل بوده به برخای از داده ها  ورودی و خروجی داده

این روش دیواری آتشاین   ،همچنان که از نام فایر وال پیداست .شود می برخی دیگر جلوگیری

  .نماید می ایجادها  و خروج دادهای  و دسترسی مجرمین رایانهو مستحکم در مقابل نفوذ 

 2سااعتی هاای   و بمب5اسب تروا  ،2رایانه ایهای  کرم ،2ویروو ها :1واستفاده از آنتی ویرو -

در بارای ایجااد اخاتلال    ای  مخربی هستند که از ساوی مجارمین رایاناه    د افمارهایدر واقع ب

ایان  ی  ند و به همهشو می نوشته و منتشرای  رایانههای  انهخاص و یا کلیه سامای  سامانه رایانه

هاایی هساتند   نیم نارم افمار ها  آنتی ویروو .دشو می مخرب اصطلاحا ویروو گفتههای  برنامه

 نصب و اجراای  رایانههای  بر روی سامانه مخربهای  ه برای مقابله و خنثی کردن این برنامهک

آن هاا   آنتای ویاروو   ،شاود  ای می مخرب وارد سامانههای  ووویر ،مواردی کهدر  شوند و می

 7 .برند می و از ورودشان جلوگیری کرده و یا آنها را از بین ویروسهای مخرب را شناسایی

 ،با نصب روی حافظه تلفن همراهها  پیام رسان :رعایت تدابیر امنیتی در استفاده از پیام رسانها -

امکان دسترسی باه   ،ها هک و نفوذ در این پیام رسانمناسبی برای هکرها بوده و با هایی  طعمه

هاای   تاراکنش  ،ارتباطات آنلایان  ،مخاطبین ،ذخیره شدههای  فایل) تمام محتویات تلفن همراه

بارای ارتقاای امنیات کااربران در پیاام      هاا   روش برخای  .آید می برای هکر به وجود ،...(بانکی

فعال نمودن تنظیمات امنیتی پیاام   ،مهمهای  یلرممنگاری پیام رسان و فا :ازاند  عبارتها  رسان

خاودداری از در اختیاار    ،غیرمجااز هاای   فعال و حذ  نشستهای  بررسی مداوم نشست ،رسان

ایجااد نشسات جدیاد باا ناام      جهت جلاوگیری از  ) قرار ندادن تلفن همراه به افراد غیر مطمئن

(  delete accont) تراکحاذ  اشا   ،خودداری از نصب نرم افمارهای ناشاناو  (،کاربری قبلی

  ...ها قبل از حذ  و خروج از پیام رسان

                                                                 
2 - fire wal   )دیوار آتشین( 
1 - Anti –virus   )ضد ویروو( 

3 - Viruses 
4 - Computer worms 
5 - Trojan horses 
6 - Logic bombs 
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 ای و مخابراتی رایم رایانهتحلیلی بر ج 01
 

 

 ،ای در هر حال تدابیر امنیتی محدود به این ماوارد نباوده و باه تناساب پیشارفت علاوم رایاناه       

نمایندکاه باه    می پیداای  حفاظت شده رایانههای  مجرمین راههای جدیدی برای نفوذ در سامانه

   .حال پیشرفت است تناسب آن تدابیر امنیتی نیم در

 نکته مهم

شرط اساسی برای تحقق بمه دسترسای   قانون مجازات اسلامی)تعمیرات( 711به تصریح ماده 

 ،تادابیر امنیتای  های مورد نظر به وسیله یاک یاا چناد ماورد از     سامانه غیرمجاز این است که 

یک از تادابیر   مفهوم مخالف این جمله این است که اگر سامانه ای به هیچد. نحفاظت شده باش

امنیتی مجهم نباشد و شخص غیرمجازی به محتویات آن دسترسی یابد ، اتهام دسترسای غیار   

مجاز محقق نشده است گر چه ممکن است که با توجاه باه اقادامات بعادی ماتهم، مشامول       

 عناوین اتهامی دیگری چون سرقت داده ، جعل، ... باشد.

 : 4 پرسش

مبنی بر دسترسی غیر مجاز به محتویات تلفن هماراه خاود    خانم الف شکایتی را علیه آقای ب

اش  خصوصای هاای   باه عکاس   ،وی با هاک پیامرساان   متهممطرح نموده و اعلام داشته که 

کاه   در دفاع از خاود اعالام نماوده    متهم .منتشر نموده است فضایدسترسی یافته و آنها را در 

وفایل خود گذاشاته کاه قابال دانلاود     را در پرها  ادعای خانم الف کذب بوده و این خانم عکس

آیا اتهامی به وی منتساب اسات یاا     ،با فرض صحت دفاع آقای ب .برای هر کسی بوده است

   ؟خیر

 پاسخ :

برای دسترسی و  عموم قرار داده را در معرض دید از آنجا که شاکیه شخصا عکس هایش :اولا

تبعاا اتهاام دسترسای غیار مجااز       ،هیچ محدودیت یا تدبیر امنیتی اتخاذ نشدهها  به این عکس

تبعا  ،خود عکس هایش را در پروفایلش قرار داده رضایتاز آنجا که شاکیه با  :ثانیا .منتفی است

 (تعمیارات  - قاانون مجاازات اسالامی    725موضوع مااده  ) خصوصیهای  اتهام انتشار عکس

با رعایات شارایط   مبتذل و یا مستهجن باشند ها  در صورتی که عکسصرفا  :ثالثا .منتفی است

   .موضوع قابل تعقیب کیفری است ،تعمیرات - قانون مجازات اسلامی 721ماده 

در ابتدای فصل اول از این قاانون آماده    است که ی نگارش ماده این اشکال واردبه نحوه - 6
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از حر  ها  و بین وا ه «مخابراتی وای  رایانههای  سامانه وها  جرایم علیه محرمانگی داده» است

هارکس  » از همین قانون مقرر شده است 2ی اما در متن ماده .استفاده شده است «واو» عطف

کاه در   «واو» و باه جاای   «....مخاابراتی  یاا ای  رایانههای  سامانهیا ها  به طور غیر مجاز به داده

به نوعی رابط  «یا» حال آن که .شود می استفاده «یا» ربطاز حر   ،ابتدای فصل ذکر شده بود

 ر از تراد  به ذهان متباادر  حر  عطف بوده و با وجود آن مفهومی غی «واو» د  است ولیترا

بهتار باود    و شد می دقت نظر بیشتری اعمالدر این خصوص شایسته بود که بنابراین  .ودش می

را در کناار   «یا» و «واو» ،مخابراتیهای  و از سامانهای  رایانههای  از سامانهها  برای تفکیک داده

 ؛" مخابراتیهای  و یا سامانهای  رایانههای  و یا سامانهها  داده" :نمود می و بیان درک می رهم ذک

حکیم است و تشریع قوانین از سوی او توأم باا حکمات    چرا که اصل بر این است که قانونگذار

  .گیرد می صورت

تاوای  دسترسای باه مح   آیاین دادرسای کیفاری    قاانون  232تبصره ماده  استثنا  قانونی: – 7

قاانون   711ماده ذخیره شده نظیر پست الکترونیکی یا پیامک را از شمول ارتباطات غیرعمومی 

ماده ) و مشمول مقررات راجع به شنود مکالمات تلفنی نموده استثنا مجازات اسلامی)تعمیرات( 

 711این قانون اشد از مااده   720از آنجا که مجازات مقرر در ماده  .قرار داده است (قانون 720

رسد که مقنن با این استثنا  قصد داشته که اولا اهمیات حاریم خصوصای     می به نظر ،باشد می

از آنجا کاه افاراد   ثانیا  ؛آنان برجسته نمایدهای  الکترونیک و پیامکهای  افراد را در رابطه با نامه

ته کاه  نمایند مقانن خواسا   نمی خصوصی خود تدابیر امنیتی را لحاظهای  معمولا برای این پیام

دسترسی به آنها  بردارد و ،آمده 711که در ماده را ها  قید لموم وجود تدابیر امنیتی برای این پیام

شانود ارتباطاات   ثالثاا   ؛نموده که چنین قیدی برای شنود قرار نداده اسات  720را مشمول ماده 

در  باشاد  مای  ویژه شنود مخابراتی مستلمم طی نمودن تشریفات خاص و کسب اجازه از قاضی

   .با مجوز از قاضی پرونده ممکن استای  حالی که دسترسی به محتویات رایانه

عنصر ماادی  و  ق.م.ا. است 711ماده  ،جرم دسترسی غیرمجاز عنصر قانونی عناصر جرم:  – 3

باه  ها  و سامانهها  مشروط به اینکه این داده ها و یا سامانه هاسته دسترسی به این دادفعل آن 

عنصار   .به صاورت غیار مجااز باشاد    ها  امنیتی حفاظت شده و دسترسی به آن تدابیری  وسیله

باه ایان   غیرمجااز  عامدانه و  ،عالمانهسو نیت عام مجرم در دسترسی یافتن  جرم، معنوی این 

 .موارد است 
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باشد که در محیط ساایبر باه وقاوع     می یا انهیرا خاص ر مجاز از جمله جرائمیغ یسترسد - 1

نیام قارار    (محا  ) ای صار   ن دلیل آن را در زیر مجموعاه جارائم رایاناه   به همی .پیوندد می

 زیارا  ؛شاود  اینده یا مادر تلقی مای ای جرمی ز دسترسی غیرمجاز در میان جرائم رایانه .دهند می

در برخای ماوارد دسترسای غیرمجااز      .باشد ای می دارای نقشی مؤثر در وقوع سایر جرائم رایانه

است و در برخی ماوارد   (و حتی جرائم سنتی) ای م رایانهسایر جرایمل تسهیل کننده در وقوع عا

چه از نظر میمان وقوع و چاه از   ،از بعد آماری .شود دیگر به عنوان مقدمه ارتکاب جرم تلقی می

 1در مااده   ،کنوانسیون بوداپست ،به همین دلیل .نظر میمان خسارات در سطح بالایی قرار دارد

م به وضع قوانین و مقرراتی نموده که هر نوع دسترسی عمدی مان  خود هر یک از اعضا را ملم

 2 .یک فعل مجرمانه تلقی کنند ،ای خود غیر حق را به تمام یا قسمتی از سیستم رایانه

برای اکثر جرایم مندرج در قانون و به عباارتی جارم   ای  جرم دسترسی غیرمجاز در واقع مقدمه

 ،هاا  سارقت داده  ،شانود  ،جاسوسای  ،ن جعال چارا کاه لازماه وقاوع جرایمای چاو       .پایه است

 ،مشخص نبودها  رسی به دادهتبنابراین اگر هد  مجرم از دس .دسترسی به این داده هاست…

  .توان وی را به عنوان دسترسی غیر مجاز تحت پیگرد قرار داد می حداقل

ت در صورتی جرم است که متهم یا متهماین شخصاا در عملیاا   ها  دسترسی به این داده - 20

نقش داشاته باشاد در   ها  و سامانهها  دادهو دست یافتن به ها  اجرایی نق  تدابیر امنیتی سامانه

هاا   یاا ساامانه  هاا   شخص دیگاری باه ایان داده    ،اگر بعد از ارتکاب این جرم ،غیر این صورت

از قبل توافاق  مگر اینکه مرتکب جرم موضوع این ماده نشده است  شخص اخیر ،دسترسی یابد

  .شود می که در این صورت بحث مشارکت در جرم مطرح بین آنان وجود داشته باشدو تبانی 

ایان ناوع عمال     .ناد یگو یم1هک را  یوتریکامپ یتیستم امنینفوذ به هر س یبه طور کل - 22

شود که  می یوتریکامپهای  ذ به سیستموو نفها  مجرمانه شامل دسترسی غیر مجاز به کامپیوتر

تفاریح و تفانن باوده و     ،باشد که مهمترین آنها قصد کنجکاوی می گونیگوناهای  انگیمه دارای

نی بیشتر خدشاه  و از نظر سِ گیرد نمی اصولا به قصد آسیب رساندن و بهره برداری مالی انجام

هاای   اماروزه سیساتم   ....قارار دارناد   12إلی  25سنی ی  جوانان و در رده (Hackers) زنندگان

                                                                 
ای )گمارش توجیهی(، مرکم مطالعات راهباردی و توساعه قضاایی و شاورای عاالی توساعه        لایحه قانون جرائم رایانه - 2

 .11، ص2232ای، فروردین  قضایی قوه قضائیه، کمیته مبارزه با جرائم رایانه
2 - hack 
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کاامپیوتری در معارض سو اساتفاده از طریاق     هاای   سیستم مخابراتی مدرن نیم همچون سایر

توانناد   مای  نفوذ یابندگان با دستیابی به یک سیستم مخابراتی .گیرند می دستیابی از راه دور قرار

 2 .و از آن سو استفاده نمایند ارتباطی یک شهر و یا یک کشور نفوذ کنندی  به تمامی شبکه

اقدامات خود را  ،مختلف از فضای اینترنتهای  و استفادهالبته این دسته از هکرها که به قصد س

 رخناه ها  آنها به سیستم .هکرهایی بدخواه هستندکه در واقع  ،نامند می 1کرکرهادهند  می انجام

 را پااک کنناد  ها  فایل ،را منتشر کنندای  رایانههای  و کرمها  ویروو ،خرابکاری کنند کنند تا می

کلاهبرداری یا جاسوسی تنها بخش کوچکی  ،اختلاو .ا ببار آورندیا بعضی انواع دیگر ویرانی ر

 ،وجاود دارد هاا   همانطور که بین شرکتای  جاسوسی رایانه .باشد می از اهدا  احتمالی کرکرها

ارتکااب   .کناد  مای  بنابراین امنیت ملی ما را با مخاطره مواجه میان کشورها نیم در جریان است

انساان را  هاا   دهشتناک دیگری است که شاید امنیت میلیونای  نهتوسعه رایا ،ای رایانهتروریسم 

قدر  دهند همان می هیچ بحثی در این نیست که آنچه کرکرها انجام .در سراسر دنیا تهدید کند

مقاصاد مجرماناه    رایلکن هکرها اصاولا با   2 .باشد می مخاطره آمیم نیم ،که غیر قانونی است

نشاان دادن میامان اطمیناان تادابیر امنیتای      خی از آنان برنمایند بلکه هد   نمی اقدام به هک

امنیتای  هاای   و امکان رخنه به آنها است تاا مساؤولان مرباوط را نسابت باه حفاره      ها  سامانه

بنابراین بین هکرها و کرکرها تفااوت اساسای وجاود     .تحت مدیریتشان آگاه نمایندهای  سامانه

یرمجاز دستگیر شود و برای قاضی پروناده  دارد و چه بسا اگر هکری صرفا به اتهام دسترسی غ

ممکان   ،را گوشامد نمایاد  هاا   امنیتی سامانههای  محرز شود که وی صرفا قصد داشته که حفره

وی محرز نگردد و پرونده منتهای باه صادور قارار مناع       (عنصر روانی) است که قصد مجرمانه

  .پیگرد و یا رأی برائت گردد

 : 5پرسش 

   ؟شود یا خیر می جرم محسوب (vpn) آیا استفاده از فیلترشکن

                                                                 
، تهاران،  2232ای نوین از بمهکاری، انتشارات بهناامی، چااپ اول،    تی جلوهباستانی، برومند، جرائم کامپیوتری و اینترن - 2

 21إلی27صص 
2 - kracker 
3 - www. ilaw. ir 
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 پاسخ :

داق جارم دسترسای غیار مجااز باه      مصا  ،ممکن است تصور شود کاه اساتفاده از فیلترشاکن   

چرا که دولتها با تدابیر امنیتی دسترسی کاربران را به برخی صفحات  .استای  رایانههای  نهساما

ن موجاب نقا  ایان تادابیر     نمایند و استفاده از فیلترشاک  می و محتویات فضای مجازی قطع

دور زدن و عباور از   ،کاربرد فیلترشکن ؛در این پاسخ بایستی اندکی ت مل نمود .گردد می امنیتی

دام باه مسادود ساازی    با لحاظ مصالحی اقها  در حقیقت دولت .است فضای مجازی فیلترینگ

د سازی و یا مسدو (اینترنتی خاصهای  برخی نشانیفیلترینگ ) صفحات فضای مجازی برخی

تدبیری امنیتای   ،در حقیقت فیلترینگ .نمایند می (فیلترینگ هوشمند) برخی محتویات مجرمانه

از سوی صاحبان صفحات اینترنتی برای عدم دسترسی کاربران به محتویاات آن نیسات بلکاه    

   .برای عدم دسترسی کاربران به برخی محتویات فضای مجازی استها  تدبیر حکومت

قانون تعمیرات با مفهوم فیلتر یا مسدود نمودن  711در ماده  «حفاظت» وممضا  بر اینکه مفه

به منظاور جلاوگیری از دسترسای افاراد غیار مجااز باه         ،متفاوت است چرا که حفاظت کردن

با ارزش است در حالی که مسادود کاردن باه مفهاوم جلاوگیری از دسترسای هماه        های  داده

حفاظات شاده و   هاای   ست لاذا بایساتی باین داده   دارای ارزش مجرمانه اهای  کاربران به داده

مصاداق   ،با این وصف صر  استفاده کاربران از فیلترشکن .مسدود شده فرق گذاشتهای  داده

و لاذا در   باشاد  نمای  تعمیارات  - قانون مجازات اسلامی 711دسترسی غیر مجاز موضوع ماده 

انتشاار فیلترشاکن در    بتاه ال .حال حاضر برای استفاده از فیلتر شکن جرم انگاری نشاده اسات  

   .قانون اخیر است 722فضای مجازی مشمول عنوان مجرمانه موضوع بند الف ماده 

 6 پرسش

 از منظاور  ،حاال هاا   دادهاشاره دارد به دسترسی غیر مجاز به ای  قانون جرایم رایانه 2ا درماده2

 یهاا  نهاماسا  هگذردسترسی به صورت مجازی را از طریق ر‌این و ؟چیست غیرمجاز دسترسی

توضیحاً اینکه برخای  ‌ذیردپ صورت نیم اسنادی و فیمیکی طریق از تواند می یا باشد ای می رایانه

 تحات ای  رایاناه  جرایم قانون یکم فصل به توجه با غیرمجاز دسترسی که معتقدند مکارانھاز 

 طریاق  زا هاا  تان  مخاابراتی  وای  رایاناه  یها سیستم و ها محرمانگی و داده‌علیه جرایم عنوان

   .باشد می مجازی‌محیط در ها داده روی کنش طریق از و افماری نرم و فنی دانش
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ا اگر فاردی از طریق فیمیاکی رمم ورودی به ایمیل شخصی را بدست آورد با فریب یا ساو   1

   ؟شود ای می قانون جرایم رایانه 2ماده‌استفاده از اعتماد صاحب ایمیل آیا مشمول

 پاسخ

   :اداره کل حقوقی قوه قضائیه 252/12/7ا  12/2/2212 مارهش نظریه مشورتی

 یاا  هاا  صر  دسترسی غیرمجااز باه داده   ،ای ا با توجه به اطلاق ماده یک قانون جرائم رایانه2

مخابراتی که به وسیله تدابیر امنیتی حفاظت شده باشد مشمول مقاررات  ‌یاای  رایانه یها سامانه

 (از طریاق شابکه  ) یا با واسطه (فیمیکی) اعم از مستقیم‌یباشد و طریق دسترس می ماده مذکور

  .ت ثیری در قضیه ندارد

ا در فرض سؤال صر  به دست آوردن رمم ورودی به ایمیال اشاخاص جارم نیسات ولای      1

به طور غیر مجاز به داده یا ساامانه دسترسای پیادا     ،دست آورده‌چنانچه از طریق رممی که به

 حاال  هار باه   .باشاد ای  جارائم رایاناه  ‌موضوع ماده یک قاانون تواند از مصادیق جرم  می ،کند

   .ننده استک رسیدگی قاضی با مصداق تشخیص

 1شنود غیر مجاز :مبحث دوم

هرکس به طور غیر مجااز محتاوای در حاال    "تعزیرات:  -قانون مجازات اسلامی  937ماده 

اماواج الکتروملناطیسای یاا     ای یا مخابراتی یاا  های رایانه انتقال ارتباطات غیر عمومی در سامانه

( 20،000،000نوری را شنود کند، به حبس از شش ماه تا دو سال یا جمای نقدی از ده میلیاون ) 

 "( ریال یا هردو مجازات محکوم خواهد شد.20،000،000ریال تا چهل میلیون )

 

 مقررات مرتبط:

عباارت اسات از    :شانود » :آوری و اساتنادپذیری ادلاه الکترونیکای    نامه جمع آیین 2ماده  وبند 

ای یاا   هاای رایاناه   هرگونه دستیابی به محتوای در حال انتقال ارتباطات غیر عمومی در ساامانه 

افماری  افماری و نرم ها و تجهیمات سخت مخابراتی یا امواج الکتروملناطیسی با استفاده از سامانه

  «.مربوط

                                                                 
1- Sniffing ،Illegal Interception  
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 ماده :شرح 

همچنان که پیش تر گفته شد ارتباطاات   :"ر عمومیمحتوای در حال انتقال ارتباطات غی" - 1

شاود کاه فقاط     می غیر عمومی به ارتباطات بین دو یا چند شخص حقیقی و یا حقوقی اطلاق

توای در حاال انتقاال ایان    منظور از مح .طرفین ارتباط مجاز به اطلاع یافتن از مفاد آن هستند

و یا همه این موارد به صاورت هممماان    فیلم ،تصویر ،صوت ،پیام نوشتاری :تواند می ارتباطات

ارتباطاات   ،چات  ،نماابر  ،اختصاصای هاای   بیسایم  ،تلفان هماراه   ،تلفن ثابتباشد که از طریق 

 باه صاورت آنلایان    اجتمااعی های  و شبکهها  پیام رسان ،ویدئو کنفرانس ،رادیویی ،ای ماهواره

  .در حال تبادل باشد (برخط)

شود که باید متهم به صورت زنده و همممان با  می تفادهاس "محتوای در حال انتقال" از عبارت

قاانون آیاین    232ی  مااده ی  البته مقانن در تبصاره   اقدام به شنود ارتباط نماید ،طرفین ارتباط

یاا   (ایمیال ) دادرسی کیفری دسترسی به محتوای ارتباطات عمومی ذخیره شده نظیر پیام نگاار 

هاای   و شابکه هاا   ریم خصوصی پیاام رساان  خصوصی موجود در حهای  همچنین پیام ،پیامک

 در حکام را نیم  ،...،مکالمات ضبط شده توسط نرم افمار موجود در حافظه تلفن همراه ،اجتماعی

   .کنترل محتوای ارتباطات غیر عمومی قرار داده و لذا شنود غیر مجاز تلقی شده است

 Electromagnetic) امااواج الکتروملناطیساای :"امااواج الکتروملناطیساای یااا نااوری " - 1

waves) الکتریکی و ملناطیسای کاه باه صاورت     های  عبارتست از انتشار موجی شکل میدان

 در محایط اطارا  پخاش    ،مختلف از آناتن فرساتنده  های  با فرکانس (عمود بر هم) تشعشعی

این امواج شامل امواج رادیویی و راداری,تشعشعات ماادون قرمم,اماواج ناورانی قابال      .گردد می

هنگاامی کاه از سایمی     .باشاد  می گامای  ایکس و اشعهی  اشعه ،عشعات ماورا  بنفشرؤیت تش

آیاد کاه مخلاوطی از ماوج      مای  امواج متناوب عبور نماید در اطرا  ایان سایم اماواجی پدیاد    

 باشد که عمود بر هم هستند ایان اماواج را اماواج الکتروملناطیسای     می ملناطیسی و الکتریکی

  2 .برق شهر امواج الکتروملناطیسی وجود داردهای  ا  سیمبنابراین در اطر .نامند می

   :امواج الکتروملناطیسی یک رده از امواج است که دارای مشخصات زیر است *

و دارای سارعتی معاادل    امواج الکتروملناطیسی دارای ماهیت و سرعت یکسان هساتند  - الف
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   .اوت دارندیا طول موج باهم تف ،و فقط از لحاظ فرکانسسرعت نور هستند 

یعنای هار فرکاانس دلخاواه را      .در طیف امواج الکتروملناطیس هیچ شکافی وجود ندارد - ب

   .توانیم تولید کنیم می

چراغهاای   ،توان به امواج دستگاه رله تلفن از جمله منابع زمینی امواج الکتروملناطیسی می - ج

  .روشنایی و نظایر آن اشاره کرد

قسمت عماده ایان فیمیاک اماواج      .خود نیاز به محیط مادی ندارند این امواج برای انتشار - د

  .دارای منبع فرازمینی هستند

  .امواج الکتروملناطیسی جمو امواج عرضی هستند - ه

توان باه ماوارد آتای     می که متنوع و در حال گسترش است های امواج الکتروملناطیسی کاربرد

  :اشاره نمود

دستگاه  ،فیبر نوری توان از این جمله می :لناطیسی در مخابراتکاربردهای امواج الکتروم - الف

  .اشاره کرد ...ماهواره و ،برها موج ،رله تلفن

اناواع   ،مانند بماب الکتروملناطیسای   :نظامیصنایع ملناطیسی در  های امواج الکترو کاربرد - ب

  ....ردیابهای موشک و ،رادار

 ،ملناطیساای از قبیاال عکساابرداری :مشااکیکاربردهااای امااواج الکتاارو ملناطیساای در پ - ج

  ...گاما درفیمیک پمشکی و کاربرد اشعه ایکس و ،سونوگرافی با لیمر ،رادیولو ی

قطااار  ،انااواع برشااکاریهای لیاامری  :کاربردهااای امااواج الکتروملناطیساای در صاانعت   - د

  ....ملناطیسی و صندلی ملناطیسی و الکترو

الکتروملناطیسی گسایل   ه طیفعبا مطال :در اخترشناسیکاربردهای امواج الکتروملناطیسی  - ه

 2 .برد توان به ساختار اجرام آسمانی پی شده از جو می

 اماواج  ،اماواج الکتروملناطیسای یاا ناوری    رسد مقنن با آوردن ترکیب  می گر چه که به نظر *

دو باا هام    اما باید دانست که ایان  ؛و امواج نوری را معادل هم قرار داده است الکتروملناطیسی

 .هساتند  الکتروملناطیسای  داشته و امواج نوری بخشای از اماواج   عموم وخصوص مطلقرابطه 

نور تولیاد شاده و باا سارعت ناور نیام        در محیط نوریامواجی است که  ،منظور از امواج نوری
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   .کنند می حرکت

 2(ییبر ناور ی)فاز کابل نورار طولانی یبسهای  نوری به فاصله امواج)سیگنال های(برای ارسال 

اماواج ناوری ماورد     بارای انتقاال   امن و سریع طیینوری به عنوان محکابل  .می شوداستفاده 

در حاال   آنی  دقت و کیفیت خاارق العااده   ،به لحاظ سرعتفناوری این  .ردیگ می استفاده قرار

اسات و بار    یافتاه مخابراتی به سارعت گساترش    صنایعدر به ویژه  ،ها حاضر در تمامی عرصه

در کشور ما ایان در ساالهای اخیار گساترش      .ی امواج الکتروملناطیسی برتری یافته استتمام

قانون صیانت از حریم مسیرهای شبکه کابل فیبر نوری شابکه  فراوانی داشته و در همین راستا 

به تصویب مجلس شورای اسلامی به تصاویب رسایده    2/1/33در مورخ  مادر مخابراتی کشور

   .است

هار  حقوقی شنود به است و در اصطلاح  (شنیدن) ود مصدر مرخم از شنودنشن :" شنود" - 2

امواج در فضای تبادل ارتباطاات باه طاور غیار قاانونی و      گونه دریافت محتوای در حال ارسال 

شود که باا اساتفاده از تجهیامات     می شنود کردن به عمل فردی اطلاق .شود می گفته1پنهانی

مخفیانه اقدام به دریافات   ،رفتن بر سر راه ارتباطات غیر عمومیو با قرار گای  مخابرتی یا رایانه

   .نماید می اطلاعات در حال انتقال

المات تلفنی و ضبط و افشاای آن را  کم (شنود) اصل بیست و پنجم قانون اساسی استراق سمع

 ،قانون مجازات اسالامی  531ماده  .ممنوع اعلام نموده مگر این که به حکم قانون انجام پذیرد

انجام شنود غیر قانونی از سوی م موران دولت را جرم و مجازات حبس از یک سال تا سه سال 

   .و یا جمای نقدی از شش تا هجده میلیون ریال را برای آن در نظر گرفته است

موضاوع   جارم شانود   با (،تعمیرات) مجازات اسلامیقانون  720مورد نظر ماده ر مجاز یشنود غ

  :دارد به شرح زیرهایی  فاوتت همین قانون 531ماده 

 یم مخاابرات یژه جارا یا و (تعمیرات) قانون مجازات اسلامی 531موضوع ماده  جرم شنود - الف

 فضای مجاازی در  شنودبه  راجع 720موضوع ماده  ر مجازیکه شنود غ یباشد در حال یم یسنت

                                                                 
1
ای است که قطر هر کدام از آنها در حدود قطر موی سر انسان است.  های خالص شیشه رشته فیبرنوری متشکل از‌-‌

که کابل نوری نامیده اند  ای دسته بندی شده فیبرهای نوری، نازک و دراز هستند و در پوششی، به صورت مجموعه
   شود. می
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  ؛شود می نیم

ر مجاز یدن غیبه شن  راجع (تتعمیرا) قانون مجازات اسلامی 531موضوع ماده  جرم شنود - ب

مااده  موضوع ) ر مجازیکه شنود غ یدر حال ،باشد یضبط آن م اناًیو اح ین مکالمات صوتیدر ح

 یا بررسا ی یابیریا مسی رهگیری ا هر نوع یا مراقبت یا نظارت یبه کنترل  (قانون تعمیرات 720

آن و  یجهت اطلاع از محتوا الدر حال انتق یسیا امواج الکتروملناطیها  ل دادهیه و تحلیا تجمی

  .گردد اطلاق می ،اقدامات مشابه

م موران دولات  ی  از ناحیه صرفا (تعمیرات) قانون مجازات اسلامی 531جرم موضوع ماده  - ج

هر شخصای  ی  از ناحیه 720موضوع ماده  در حالی که جرم شنود غیر مجاز ؛قابل ارتکاب است

   .قابل ارتکاب است

 نکته مهم

 ،قاانون آیاین دادرسای کیفاری     250 مادهر مقنن د ،نیست و غیر مجاز غیر قانونیی هر شنود

 یت داخلیکه به امن یمگر در موارد ،افراد ممنوع است یکنترل ارتباطات مخابرات» :مقرر نموده

 (ت) و (پ) (،ب) (،الاف )ی م موضاوع بنادها  یکشف جارا  یا برایکشور مربوط باشد  یو خارج

 یس کل دادگسترییصورت با موافقت ر نیدر ا .ص داده شودیلازم تشخن قانون یا (201) ماده

اشاخاص و   یکنتارل مکالماات تلفنا    .شاود  یاقدام ما  ،ن مدت و دفعات کنترلییاستان و با تع

ار قابل ین اختیه است و اییس قوه قضایید ریین قانون منوط به ت یا (207) مقامات موضوع ماده

   .باشد ین نمیری  به سایتفو

ت یا امن یعاال  یبه موجب مصوبه شورا یات کنترل ارتباطات مخابراتیفیط و کیشرا - 2 تبصره

  .شود ین مییتع یمل

ر یا ز ین که رأیص دادگاه نخستیمحکومان جم به تشخ یکنترل ارتباطات مخابرات - 1تبصره 

   «.احکام ممنوع است یاجرا یا قاضیشود  ینظر آن اجرا  م

باشاد و   مای  قاانون تعمیارات   720مااده   ،غیر مجاز شنود عنصر قانونی جرم عناصر جرم: – 2

مقانن   .شاود  نمی ن جرم با ترک فعل محققیا لذا باشد و می فعل شنود کردنعنصر مادی آن 

د باه  یا شانود با  - 2 :ط و اوضاع و احوالی را نیم برای این فعل در نظر گرفته که عبارتند ازیشرا
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در حال انتقاال   ،ردیگ می ر مجاز قراریمورد شنود غکه  ییمحتوا - 1 .ردیر مجاز انجام گیطور غ

ا ای یا  اناه یراهاای   شنود در سامانه - 2د شبا یر عمومیغبایستی ارتباطات  یمحتوا - 2 ؛باشد

  .ردیانجام گ یا نوری یسیا امواج الکتروملناطی یمخابرات

عام متهم سو نیت عنصر معنوی این جرم  .این جرم مطلق بوده و مقید به نتیجه خاصی نیست

نتقال ارتباطات غیر عماومی اسات و   عامدانه و غیر مجاز محتوای در حال ا ،در دریافت عالمانه

با توجه به مطلق بودن جرم موضوع ایان  چرا که  ؛به سو  نیت خاص در این جرم نیستنیازی 

 2 .شوند نمی سو نیت خاص و انگیمه از اجما  تشکیل دهنده این جرم محسوب ،ماده

به صورت اتوماتیک و برنامه ریمی شاده توساط   ها  رسد که اگر مکالمات یا پیام می به نظر - 5

در این صورت نیم جارم شانود    ،ضبط شود تا در فرصت مناسب شنیده شود ،دستگاههای شنود

   .تحقق یافته است

غیار  ای  شنود ارتباطاات رادیاویی و تصاویری و مااهواره     ،مکالمات تلفنیعلاوه بر شنود  - 2

ی  مطاابق تبصاره  همچنان کاه قابلا گفتاه شاد      ...،و (،چت) شنود ارتباطات اینترنتی ،عمومی

حتوای ارتباطات عمومی ذخیاره  استثنائا دسترسی به م آیین دادرسی کیفریقانون  232ی  ماده

خصوصای موجاود در حاریم خصوصای پیاام      هاای   پیاام  ،پیامک ،ظیر پست الکترونیکیشده ن

المات ضبط شده توسط نرم افامار موجاود در حافظاه تلفان     مک ،اجتماعیهای  و شبکهها  رسان

ها و دادگاههای کیفری نیام اگار بارای    الذا دادسر .نیم شنود غیر مجاز تلقی شده است ،...همراه

موجاود  های  نیاز به پیام ،قانون آیین دادرسی کیفری 250جرایم مصرح در ماده  کشف یا اثبات

   .تی از رئیس کل دادگستری استان کسب مجوز نمایندبایس ،در تلفن همراه متهمی داشته باشند

 ،در عملیات اجرایی شنود کردن نیم دخالات داشاته باشاد   شنود کننده لازم نیست که خود  - 7

بناابراین اگار یاک نفار باا اساتفاده از        .بلکه نفس شنود کردن ارتباطات غیرعمومی جرم است

آن را  ،باه ایان وسایله    ،نیم همممانای  دهمفاد ارتباطی را دریافت نماید و ع ،دستگاههای شنود

   .جرم شنود توسط همه آنها محقق شده است ،شنود نمایند
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 ای   جاسوسی رایانه :مبحث سوم

هر کاس باه طاور غیار مجااز نسابت باه        »تعزیرات:  -قانون مجازات اسلامی  931ماده 

هاای   خابراتی یا حامال ای یا م های رایانه های سری در حال انتقال یا ذخیره شده در سامانه داده

 های مقرر محکوم خواهد شد:  داده مرتکب اعمال زیر شود، به مجازات

های مذکور یا تحصیل آنها یا شنود محتوای ساری در حاال انتقاال، باه      هالف( دسترسی به داد

( ریاال تاا شصات    10،000،000حبس از یک تا سه سال یا جمای نقادی از بیسات میلیاون )   

 ریال یا هردو مجازات.  ( 20،000،000میلیون )

های مذکور برای اشخاص فاقد صلاحیت، به حبس از دو تاا ده   ب( در دسترو قرار دادن داده

 سال.  

های مذکور برای دولت، سازمان، شرکت یا گاروه بیگاناه    ج( افشا یا در دسترو قرار دادن داده

 یا عاملان آنها، به حبس از پنج سال تا پانمده سال.  

هایی است که افشای آنها به امنیت کشور یا منافع ملای لطماه    های سری داده داده - 1تبصره

 زند.  می

ی طبقاه بنادی و   هاای ساری و نحاوه    ی تعیین و تشخیص دادهی نحوهآئین نامه - 2تبصره

حفاظت آنها ظر  سه ماه از تاریخ تصویب این قاانون توساط وزارت اطلاعاات باا همکااری      

ر، ارتباطات و فناوری اطلاعاات و دفااع و پشاتیبانی نیروهاای     های دادگستری، کشو وزارتخانه

 « مسلح تهیه و به تصویب هی ت وزیران خواهد رسید.

 

 قوانین و مقررات مرتبط:

 :2252مصوب  محرمانه و سری دولتی قانون مجازات انتشار و افشای اسناد  2ماده ‌

 یااا ضاابط شااده مربااوطاسااناد دولتاای عبارتنااد از هاار نااوع نوشااته یااا اطلاعااات ثباات   » 

 وابساته باه باه دولات و شارکتهای      هاا و مؤسساات دولتای و    به وظایف و فعالیتهای وزارتخانه

 نمودارهاا  -هاا   کلیشاه  -هاا   نقشاه  -هاا   عکاس  -پرونده  -دفاتر  -دولتی از قبیل مراسلات 

 نوارهاای ضابط صاوت کاه در مراجاع ماذکور تهیاه و یاا باه آن          ها و میکرو فیلم -ها  فیلم -

 یده باشد.رس
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بدیهی است که اگر کسی بدون این قصد مرتکب این افعال شود موضوع از شمول ایان مااده   

   .ارج و مشمول مواد قبلی استخ

 یکبار به صورت بسیط ویکبار دیگر به صورت ترکیاب اضاافی   «امنیت» وا هدر این ماده  - 2

کناد کاه هام باه خطار       می است و در ظاهر چنین به ذهن متبادربه کار رفته  (امنیت عمومی)

ه با عنایات  در حالی ک ؛شود می انداختن امنیت خصوصی و هم امنیت عمومی مشمول این ماده

باوده   فقط به خطر انداختن امنیت عمومی مورد نظر مقانن  ،ذکر شدههای  به ادامه ماده و مثال

بناابراین   .گاردد  می افراد مشمول مواد قبلی این قانونهای  است و به خطر انداختن امنیت داده

   .رسد می ذکر وا ه امنیت به صورت بسیط در ابتدای این ماده زائد به نظر

اهمیات موضاوع آن اسات زیارا موضاوع ایان مااده         ،این مااده  تشدید مجازات در علت - 2

شاوند و طبیعتااً    مای  ی خدمات ضروری عمومی به کارگرفتاه است که جهت ارائههایی  سامانه

پاس   .گاردد  می ...ایجاد اخلال یا غیر قابل دسترسی نمودن آنها سبب خلال در نظم عمومی و

مثال  ) دهناد  می هایی که خدمات ضروری غیر عمومی ارائهنهچنانچه اقدامات مذکور علیه ساما

صاورت پذیرفتاه باشاد مشامول ایان مااده        (تجاری خصوصیهای  شرکتای  تجهیمات رایانه

واضح است که مراد وساایل   ،مذکور درآنهای  مثال نیم از نخواهد شد چرا که به تصریح ماده و

ظر ماده اخیر تمثیلی باوده و شاامل   خدمات عمومی مورد ن .ارائه خدمات ضروری عمومی است

  .شود می ،...رورهای پیام رسانهای عمومیسِ ،تجهیمات انتقال داده شرکت مخابرات

 سرقت و کلاهبرداری مرتبط با رایانه :فصل سوم

های متعلق به  هرکس به طور غیر مجاز داده»تعزیرات: –قانون مجازات اسلامی  947ماده 

ها در اختیار صاحب آن باشد، به جمای نقدی از یک میلیاون   داده دیگری را برباید، چنانچه عین

( ریال و در غیر این صورت به حابس  10،000،000( ریال تا بیست میلیون ریال )2،000،000)

( ریال تا بیست میلیون ریاال  5،000،000روز تا یک سال یا جمای نقدی از پنج میلیون ) 12از 

 « محکوم خواهد شد.( ریال یا هردو مجازات 10،000،000)
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 ماده :شرح 

قید به طور غیر مجاز در این ماده زائد است و منطقی نیست که کسی باه صاورت مجااز     - 2

به طور غیر » شایسته بود قانون گذار در این ماده نیم به جای عبارت !دیگری را بربایدهای  داده

  .نمود می استفاده «بدون رضایت» ی نظیراز عبارت ،«مجاز

 :این گونه تعریف شده 11مصوب  قانون مجازات اسلامی 127سرقت در ماده  :ربودن داده - 1

به منظور تبیین و تطبیاق ایان تعریاف بار      «.متعلق به غیر استسرقت عبارت از ربودن مال »

   :نماییم می عناصر این تعریف را به شرح آتی واشکافی ،ای جرم سرقت رایانه

چیمی را با تردستی و چابکی از جایی برداشتن و باردن   ،اییدنربودن در للت به معنی رب - الف

 1 .برداشتن و اثبات ید بر مال بدون اجازه و رضایت مالک اسات  ،مقصود از ربودن 2 .آمده است

دیگری بدون اطلاع و رضایت مالاک  های  عبارتست از دریافت دادهها  با این وصف ربودن داده

 ،تحقیق انجام شاده توساط وی  از  ،دیگریی  رسی به رایانهبه عنوان نمونه فردی با دست .ها آن

  .رباید می و 2کپی برداری کرده و یا اصل تحقیق را بریده

هاای   اعم از ایان کاه در ساامانه   ها  دادهی  از عموم و اطلاق این ماده چنین برمی آید که کلیه

   .شوند می مشمول این ماده ،دادههای  و یا مخابراتی باشند یا در حاملای  رایانه

 :18 پرسش

وی را بربایاد آیاا   هاای   لپ تاپ یا حامل داده ،دیگریهای  چنانچه سارقی به قصد سرقت داده

موضوع مشامول جارایم منادرج در    یا  استای  جرایم رایانه فصلاز  موضوع مشمول این ماده

 ؟گیرد می قرار (تعمبرات) قانون مجازات اسلامیباب سرقت 

 پاسخ:

متهم دارای دو وصاف کیفاری   فعل ارتکابی  ،قانون مجازات اسلامی 222ماده با توجه به مفاد 

  .بوده و مشمول مقررات تعدد معنوی است که بایستی مجازات اشد را در نظر گرفت

مال تلقی شود تا به تبع آن ای  رایانههای  مستلمم آن است که دادهای  تحقق سرقت رایانه - ب

آن اسات کاه   ای  مقدمه تحقق بمه سرقت رایاناه  ،رت دیگربه عبا ؛سرقت نیم قابل تحقق باشد
                                                                 

 .  2022، ص2232عمید، حسن، فرهنگ عمید، جلد دوم، انتشارات امیر کبیر، چاپ بیست و هفتم، تهران،  - 2

 .  121/سیروو، قادر، پیشین، صشکری، رضا - 1
3 - Cut 
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 ...دامنه وهای  نام ،با توجه به خرید و فروش نرم افمارها .مال محسوب شوند ،ای رایانههای  داده

تردیدی نیست که این امور در زمره اموال  ،در عصر حاضر و پرداخت مبالغ هنگفتی در ازای آن

 2 .هستند

اعم از شخص حقیقای یاا   ) دیگریشخص به  مالتعلق عین  ،ه غیرمنظور از تعلق مال ب - ج

هاای   دادهاعام از  هاا   دادهی  کلیاه های  که دادهبنابراین از اطلاق ماده برمی آید  .است (حقوقی

  .گیرد می دولتی و غیر دولتی مشمول حمایت این ماده قرار ،اشخاص حقیقی و حقوقی

 نکته:

باه هار    ،متفاوت و منحصر به فردند که قابلیت تکثیر از آنهاا از این جهت با سایر اموال ها  داده

آن مال کلا از اختیار صااحب   ،ها وجود دارد و بر خلا  سایر اموال که با سرقت عین آن ،تعداد

ممکن است که دارای چندین مورد کپی و نسخه پشتیبان باشاند کاه   ها  داده ،شود می آن خارج

در ضمن با توجه به ت کید  .استفاده از دیگری و جود داردامکان  ،ها در صورت ربودن یکی از آن

هاای   ارزش باودن داده  نباید در مالیات داشاتن و باا    ،ها قانون بر امکان تحقق بمه سرقت داده

  .تردید نمودای  رایانه

فارض در   چناد  «...چنانچه عین داده در اختیار صیاح  آن باشید  » تفسیر عبارت در - 2

بارداری   1دیگاری کپای  های  شخص مجرم از داده که اول این :متصور استبند این خصوص 

را عیناا رباوده اماا    ها  دوم این که مجرم داده ،داده نمد صاحب آن باقی مانده استعین  کرده و

سوم اینکاه مجارم بعاد از سارقت داده و      ،استدیگری از آن را داشته ی  نسخهها  صاحب داده

اولیاه  های  از آنجا که تفاوتی بین داده ...رها نموده است را عینا نمد شاکیها  داده ،آن استفاده از

بنابراین در هر صورت صااحب داده باه داده دسترسای     ،کپی شده از آن وجود نداردهای  و داده

به آنها دسترسی یافته و امکان هر گونه ها  دارد اما از آنجا که شخص دیگری نیم با سرقت داده

 یااک میلیااوننااابراین مقاانن مجااازات جاامای نقاادی ب ،متصااور اسااتهااا  سو اسااتفاده از آن

ش بینای نماوده   پای ریال را برای آن  (10،000،000) ریال تا بیست میلیون ریال (2،000،000)

   .است

                                                                 
 .  52زررخ، احسان، پیشین، ص - 2

2 - Copy 
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 نکته :

آید که مراد قانون گذار مواردی اسات   می چنین بردر این ماده  «در غیر این صورت» از عبارت

بدون بقاا اثاری از آن نامد     ،ا با سرقت حامل دادهو ی (cut) نبریدبه شکل  که شخص داده را

روز  12حبس از مجازات  ،مقنن با توجه به تبعات منفی جرمدر این صورت  .رباید می ،صاحبش

 ریاال تاا بیسات میلیاون ریاال      (5،000،000) تا یک سال یاا جامای نقادی از پانج میلیاون     

باه رد  ای  در این مااده اشااره   .را پیش بینی نموده است دو مجازات یا هر ریال (10،000،000)

در این خصاوص بایساتی باه    بی شک  .و جبران خسارت وارده نشده است به صاحبشها  داده

 2 .عمومات آیین دادرسی کیفری مراجعه نمود

 :17 پرسش

 یاا لازم است و یا مخابراتی و ای  رایانههای  در محل نگهداری سامانهسارق حضور فیمیکی آیا 

دیگاری را  ی  اطلاعاات ساامانه   (1تاروا های  اسب)ها  با استفاده از ویروو چنانچه سارقاینکه 

   ؟این جرم قابل تحقق است سرقت نماید باز هم

 پاسخ:

در پاسخ بایاد گفات    .در خصوص سایر مواد این قانون نیم قابل طرح است مشابه همین سؤال

مورد نظر  هر دو صورت بمهبا توجه به عمومیت ماده تفاوتی از این لحاظ وجود نداشته و در که 

نیام مؤیاد    11مقررات مربوط به تسبیب در قانون مجازات اسلامی مصاوب   .قابل تحقق است

   .همین برداشت است

                                                                 
الحصاول ناشای از    های مادی و معنوی و منافع ممکان  تواند جبران تمام ضرر و زیان شاکی می -ق. آ. د. ک. 22ماده  - 2

 جرم را مطالبه کند.  
اعتبار شخصی، خانوادگی یاا اجتمااعی اسات. دادگااه      زیان معنوی عبارت از صدمات روحی یا هتک حیثیت و - 2تبصره 
تواند علاوه بر صدور حکم به جبران خسارت مالی، به رفع زیان از طرق دیگر از قبیل المام به عاذرخواهی و درج حکام    می

 در جراید و امثال آن حکم نماید.  
اید. همچنین مقررات مرتبط باه مناافع   الحصول تنها به مواردی اختصاص دارد که صدق اتلا  نم منافع ممکن - 1تبصره 
 شود.   الحصول و نیم پرداخت خسارت معنوی شامل جرایم موجب تعمیرات منصوص شرعی و دیه نمی ممکن
تواند تصویر یا رونوشات مصادق تماام ادلاه و      پس از آنکه متهم تحت تعقیب قرار گرفت، زیان دیده از جرم می - 25ماده 

دادرسی، دادخواست ضرر و زیاان    ختم  از اعلام  ونده به مرجع تعقیب تسلیم کند و تا قبلمدارک خود را جهت پیوست به پر
 دادرسی مدنی است. خود را تسلیم دادگاه کند. مطالبه ضرر و زیان و رسیدگی به آن، مستلمم رعایت تشریفات آیین

2 - Trojan horses  
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عنصر ماادی جارم سارقت     ،علاوه بر عنصر قانونی جرم که در این ماده جرم انگاری شده - 2

که این عمل باا فعال مثبات     ،یمتعلق به دیگرهای  ربودن دادهعبارتست از ای  رایانههای  داده

قرار گرفتن داده در اختیار سارق اسات کاه ممکان     ،این جرمی  نتیجه .مادی قابل تحقق است

از آن در اختیاار وی  ای  از اختیار صاحب آن خارج شود و یا نساخه ها  است به صورت کلی داده

نجاام عالماناه و   عنصر معنوی این جرم نیم عبارتست از سو نیت عاام مرتکاب در ا   .باقی بماند

تحقق نتیجه جرم که همان رباایش و  ی  و سو نیت خاص وی در اراده ،عامدانه فعل غیرقانونی

   .غیر استهای  تسلط بر داده

 ،اداره حقوقی قوه قضااییه  توجه مخاطبین محترم را به نظریهای  در پایان بحث سرقت رایانه *

  :مایدن می جلبدر همین خصوص  مطرح شده تدر پاسخ به سؤالا

 :02 پرسش

کاامپیوتری یاا کامپیوترهاای    هاای   سرقت اطلاعات سری کد شاده و رمام دار از شابکه    (الف

  ؟چه حکمی داردها  شخصی و کشف رمم آن

توساط آشانایان باه تکنیاک      (موبایال ) تلفن همراههای  سرقت و فروش غیر مجاز شماره (ب

  ؟الکترونیکی مرکمی آن چه حکمی دارد

   ؟ایر شرایط امکان اجرای حد سرقت وجود داردآیا با وجود س (ج

 پاسخ:

 21مشامول مااده    ...کامپیوتری یاهای  سرقت اطلاعات سری کد شده و رمم دار از شبکه (الف

   .استای  قانون جرائم رایانه

قانون  22تلفن همراه توسط آشنایان با مقررات ماده های  سرقت و فروش غیر مجاز شماره (ب

   .منطبق است

ماورخ  2225/7نظریاه شاماره   ) .محمل قاانونی نادارد  ای  جرای حد سرقت در جرائم رایانها (ج

12/7/2233.) 2 

                                                                 
، 2231قاوه قضااییه، شاماره شاانمدهم، ساال دوم، مهرمااه        ویژه نامه قوانین و مقررات، ضمیمه نشریه پیام آماوزش  - 2
 .  22ص
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هاای   هرکس به طاور غیار مجااز از ساامانه    »تعزیرات: –قانون مجازات اسلامی  941ماده 

ای یا مخابراتی با ارتکاب اعمالی از قبیل وارد کردن، تلییر، محو، ایجاد یا متوقاف کاردن    رایانه

ها یا مختل کردن سامانه، وجه یا مال یا منفعت یا خدمات یا امتیازات مالی بارای خاود یاا     دهدا

دیگری تحصیل کند، علاوه بر رد مال به صاحب آن، به حبس از یک تا پنج ساال یاا جامای    

( ریاال یاا هاردو    200،000،000( ریال تا یکصد میلیون )10،000،000نقدی از بیست میلیون )

 « واهد شد.مجازات محکوم خ

 

 قوانین مرتبط : 

هارکس از راه حلیاه و   » :و کلاهبارداری   قانون تشدید مجازات جرایم اختلاو ارتشاا  2ماده 

یا مؤسسات موهوم یا باه داشاتن   ها  یا کارخانهها  یا تجارتخانهها  تقلب مردم را به وجود شرکت

نمایاد یاا از حاواد  و پایش      اموال و اختیارات واهی فریب دهد یا به امور غیر واقاع امیاد وار  

غیر واقع بترساند و یا اسم یا عنوان مجعول اختیار کند و به یکی از و سایل مذکور و یا های  آمد

 دیگر وجوه یا اموال یا اسناد یا حوالجات یا قبوض یا مفاصا حساب و امثاال آنهاا   و سایل تقلبی

سوب و علاوه بر رد اصل مال باه  تحصیل کرده و از این راه مال دیگری را ببرد کلاهبردار مح

سال و پرداخت جمای نقدی معادل مالی که اخاذ کارده اسات     7به حبس از یک تا  ،صاحبش

  .شود می محکوم

و هاا   شخص مرتکب بر خلا  واقع عنوان یا سمت م موریت از طار  ساازمان   در صورتی که

هاای   یا نهااد ها  شهرداریدولتی یا شوراها یا های  مؤسسات دولتی یا وابسته به دولت یا شرکت

م مور باه   و مؤسساتها  انقلابی و به طور کلی قوای سه گانه و همچنین نیروهای مسلح و نهاد

عمومی اتخاذ کرده یا اینکه جرم با استفاده از تبلیغ عامه از طریق وسایل ارتباط جمعای   خدمت

تشار آگهای چااپی یاا خطای     روزنامه و مجله یا نطق در مجامع و با ان ،تلویمیون ،از قبیل رادیو

دولتی یا وابسته باه  های  صورت گرفته باشد یا مرتکب از کارکنان دولت یا مؤسسات و سازمان

انقلابی و یاا باه طاور کلای از قاوای ساه گاناه و همچناین         های  یا نهادها  دولت یا شهرداری

باه   ،نیروهای مسلح و م مورین به خدمت عمومی باشد علاوه بر رد اصال ماال باه صااحبش    

سال و انفصال ابد از خدمات دولتی و پرداخت جمای نقدی معاادل ماالی کاه     20تا 1حبس از 



 ای و مخابراتی رایم رایانهتحلیلی بر ج 13
 

 

  .دشو می اخذ کرده است محکوم

 در کلیه موارد مذکور در این ماده در صورت وجاود جهاات و کیفیاات مخففاه داگااه      2تبصره 

قل مجازات مقرر در مجازات مرتکب را فقط تا حدا ،تواند با اعمال ضوابط مربوط به تخفیف می

تواند به تعلیاق اجارای کیفار     نمی و انفصال از خدمات دولتی تقلیل دهد ولی (حبس) این ماده

  .حکم دهد

مجازات شروع به کلاهبرداری حسب مورد حداقل مجاازات مقارر در هماان ماورد     – 1تبصره 

جاازات آن  شروع کنناده باه م   ،خواهد بود ودر صورتی که نفس عمل انجام شده نیم جرم باشد

مستخدمان دولتی علاوه بر مجازات مذکور چنان چه در مرتبه مادیر   .شود می جرم نیم محکوم

کل یا بالاتر یا همطراز انها باشند به انفصال دائم از خدمات دولتی و در صورتی کاه در مراتاب   

   «.شوند می پایین تر باشند به شش ماه تا سه سال انفصال موقت از خدمات دولتی محکوم

با سو  اساتفاده و یاا    ،هرکس در بستر مبادلات الکترونیکی» :قانون تجارت الکترونیک27ماده 

سایل ارتبااط از راه دور  و وای  رایانههای  و سیستمها  امهبرن ،ها «داده پیام» از 2استفاده غیر مجاز

سیساتم  مداخلاه در عملکارد برناماه یاا      ،«داده پیاام » توقف ،محو ،و ارتکاب افعالی نظیر ورود

پردازش خودکاار و نظاایر آن   های  و غیره دیگران را بفریبد و یا سبب گمراهی سیستمای  رایانه

اموال یا امتیازات مالی تحصایل کناد و اماوال     ،شود و از این طریق برای خود یا دیگری وجوه

و علاوه بر رد مال به صاحبان اموال به حبس از یاک تاا ساه     مجرم محسوب ،دیگران را ببرد

  «.شود می و پرداخت جمای نقدی معادل مال م خوذه محکوم لسا

 ماده :شرح 

 یم ارتکااب ینه جراین اکثر کشورها مخصوصاً در زمیون بوداپست و قوانیدرکنوانس :هر کس - 1

بود کاه باه    یشده است و قاعدتاً لازم م ینیب شیپ یت اشخاص حقوقیبر مسئوولیط سایدر مح

اماا از   .م شاامل شاود  یا را ن یاشخاص حقوق ورده شود تاآ «هرشخص» ،«هر کس» وا ه یجا

 یاشاخاص حقاوق   یفار یت کیموادی در ماورد مسائوول   ،یا انهیم رایه جرایکل یکه برا ییآنجا

هم مجاازات حابس    یو از طرف (11قانون مجازات اسلامی مصوب  222ماده ) شده ینیب شیپ
                                                                 

فرد مجاوز اساتفاده   « سو  استفاده»توان گفت: در حالت  می« استفاده غیر مجاز»و « سو  استفاده»در تفسیر دوعبارت  - 2
ی  اساتفاده »در حالت  ی اختیاراتی که برایش معین گردیده است نبوده اما ی او به طور صحیح و در محدوده دارد اما استفاده
 ی غیر قانونی است. ، فرد اساساً مجوز استفاده نداشته و با توجه به مباحث سابق، مراد، استفاده«غیر مجاز
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اساتفاده   «هار کاس  » ز وا ةا ،اسات  یل ناشدنیتحم یمقرر در ماده مربوطه بر اشخاص حقوق

به مواد مربوطاه   ین مواد و در مورد اشخاص حقوقیبه ا یقیشده است تا در مورد اشخاص حق

 2 .مراجعه شود ،کرده است ینیب شیرا پ یمرتبط با مسؤولیت اشخاص حقوق یکه ضمانت اجرا

طریاق   کلاهبرداری عبارتست از بردن مال دیگاری از  :در تعریف کلاهبرداری گفته شده - 1

 ،و اغفاال قرباانی   انجام عملیات متقلبانه 1 .توسل توأم با سو نیت به وسایل یا عملیات متقلبانه

باا   .نمایاد  مای  که آن را از سایر جرایم مشابه ممتااز اصلی جرم کلاهبرداری است ی  مشخصه

ح که سرقت و کلاهبرداری مرتبط باا رایاناه را مطار   ای  توجه به عنوان فصل سوم جرایم رایانه

این قانون بای تردیاد قصاد جارم      722مقنن در ماده  ،ه سرقت پرداختهب 720نموده و در ماده 

 باه فریاب یاا هماان    ای  اشاره مادهاین در لکن  ،را داشته است 2انگاری کلاهبرداری رایانه ای

کنوانسیون جرایم ساایبر بوداپسات    3در ماده  ،علاوه بر این قانون .نشده است «مانور متقلبانه»

انجام عملیات متقلبانه را شرط تحقق کلاهبارداری ندانساته   ای  م در مورد کلاهبرداری رایانهنی

جستجو ای  شاید بتوان علت این امر را در تفاوت کلاهبرداری سنتی با کلاهبرداری رایانه .است

کلاهبردار تمام تمرکام  به این مفهوم که در کلاهبرداری سنتی بمه دیده انسانی است که  ؛نمود

اقادام باه    ،اوفاریفتن   وبا انجام عملیات متقلبانه دارد و  می ود را بر روی شخص وی معطو خ

ای  رایاناه های  سامانهقربانی مستقیم جرم  ،ای اما در کلاهبرداری رایانه .نماید می بردن مال وی

د یاا  ایجاا  ،محاو  ،تلییر ،ارتکاب اعمالی از قبیل وارد کردنهستند که کلاهبردار با  یا مخابراتی

وجه یا مال یا منفعت یا خدمات یا امتیاازات ماالی    ،یا مختل کردن سامانهها  متوقف کردن داده

از آنجاا کاه امکاان     ،ای بنابراین در کلاهبارداری رایاناه   .کند می برای خود یا دیگری تحصیل

یان  مجارم باا ایجااد تلییراتای در ا     ،وجاود نادارد   یا مخابراتیای  رایانههای  سامانه فریب دادن

 وجه یا مال یا منفعت یا خدمات یا امتیازات ماالی بارای خاود یاا دیگاری تحصایل       ،ها سامانه

در " :آماده اسات  ای  وص در گامارش تاوجیهی لایحاه جارائم رایاناه     صا در همین خ .کند می

ب یا باه تصاور فر   یلموم یا حتیب بخورد و یست که شخصی فریای لازم ن رایانه یکلاهبردار

به ذکر شارط   یلموم یحه قانونین لاین در تدویباشد و بنابرا نمی ،استن که همان رایانه یماش

                                                                 
 .  21ای )گمارش توجیهی(، پیشین، ص لایحه جرائم رایانه - 2

 .  52، ص2232 میر محمد صادقی، حسین، جرایم علیه اموال و مالکیت، نشر میمان، چاپ نوزدهم، تهران، - 1
3 - Computer Fraud  
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 2 .شود یل متقلبانه احساو نمیاستفاده از وسا

یاا مختال کاردن    هاا   ایجاد یا متوقف کردن داده ،محو ،تلییر ،اعمالی از قبیل وارد کردن» - 2

که شباهت با اعماال   هر عمل دیگری ه وتمثیلی بود اعمالی که در این ماده قید شده :«سامانه

  .گیرد می مشمول مقررات این ماده قرار ،مذکور در این ماده داشته باشد

مثلا شماره حسااب   ؛قبلیهای  جدیدی به دادههای  یعنی افمودن داده :ها وارد کردن داده - الف

 واردبارای واریام همیناه خادمات      خود یا دیگری را در سایت یک شرکت دولتی یا خصوصای 

   .کند می

مانند این که  ؛نماید می افمایش و یا تعوی  ،موجود را کاهشهای  یعنی داده :ها تلییر داده - ب

  .نماید می شماره حساب موجود را با شماره حساب خود جابجا

مانند ایان کاه    ،برد می موجود را به نحو کلی و یا جمئی از بینهای  یعنی داده :ها محو داده - ج

کند تا شارایط اخاذ    می ت ثبت شده خود را در سامانه بانکی محوبخشی از مشخصات و امکانا

  .تسهیلات بانکی را بدست آورد

کد رممی را باه تلفان   آورد مانند این که  می جدیدی را بوجودهای  یعنی داده :ها ایجاد داده - د

  .نماید می منتقل خط دیگریتماو خود را به های  نمایدکه همینه می همراه دیگری وارد

موجود را غیر قابل پاردازش نمایاد   های  یعنی تمام و یا بخشی از داد :ها متوقف کردن داده - ه

خود را به بانکی را باه نحاوی غیار    های  مانند این که در مشخصات ثبت شده مربوط به بدهی

   .قابل پردازش نماید که بدهکار بودن بودن وی مخفی بماند

جااری خاود باه    ی  را از نظام و برناماه  ای  رایاناه  یعنی اینکه سامانه :مختل کردن سامانه - و

مانند اینکه سامانه ثبت تخلفات راهنمایی و راننادگی را باه    ؛و یا جمئی خارج نماید صورت کلی

  .نحوی مختل نماید که سوابق تخلفات رانندگی خود و دیگران حذ  شود

هار چیامی کاه دارای     به طور کلای  :«وجه یا مال یا منفعت یا خدمات یا امتیازات مالی» - 2

 (،پول ملی و یا ارزهاای خاارجی  ) اعم از وجه رایج ؛شود می مشمول این ماده ،ارزش مالی باشد

مانند سود حاصله از سرمایه ) منفعت (،داند می هر آنچه که عر  آن را دارای ارزش مادی) مال

مانناد  ) تیازات ماالی و خدمات یا ام (گذاری دیگری و یا استفاده از اشتراک اینترنت یا تلفن غیر

                                                                 
 .  23ای )گمارش توجیهی(، پیشین، ص لایحه جرائم رایانه - 2
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چه کسی با ارتکاب اعمال مذکور در نبنابراین چنا (.استفاده از تسهیلات بانکی و یا هدایای غیر

این ماده مدرک تحصیلی اخذ نماید و یا با زنی ازدواج نماید موضوع از شمول این مااده خاارج   

   .است

ال و یا منفعتی بارای  گاهی مجرم به دنبال کسب م :«برای خود یا دیگری تحصیل کند» - 5

نکته دیگر  .تواند از بستگان وی باشد و یا غیر آنها می دیگری ؛خود است و گاهی برای دیگری

این جرم مقید به نتیجه تحصیل کردن مال اسات و   ،"تحصیل کند" با توجه به عبارت این که

  .امکان تحقق نداردای  کلاهبرداری رایانهجرم  ،بدون محقق شدن این نتیجه

رد مال  ،همچون قانون تشدید مجازات جرایم اختلاو ارتشا  و کلاهبرداری ،در این ماده - 2

و  مثال  ،در عدم امکاان رد  از مجازات مجرم در نظر گرفته شده وبه صاحب آن به عنوان یکی 

در مواردی که مجرم مال را بارای  با توجه به سیاق ماده  .ید پرداخت شودیا حداقل قیمت آن با

که مال باه  شود و فرد دیگر  می باز هم مجرم اصلی به رد مال محکوم ،یل نمودهدیگری تحص

و یاا شاریک   به عناوان معااون    می تواند،فقط در صورت اطلاع و هماهنگی قبلی ،وی رسیده

   .جرم قابل پیگرد باشد

ایجااد یاا متوقاف     ،محاو  ،تلییر ،ارتکاب اعمالی از قبیل وارد کردنعنصر مادی این جرم  - 7

وجاه یاا ماال یاا     نتیجه این جرم تحصیل نمودن  است و یا مختل کردن سامانهها  داده کردن

جارم عبارتسات از ساو نیت عاام     ایان  عنصر معنوی  .است منفعت یا خدمات یا امتیازات مالی

تحقاق نتیجاه   ی  اراده ،و سو نیت خااص وی عالمانه و عامدانه فعل مجرمانه مرتکب در انجام 

 .متعلق به غیر اسات  امتیازات مالی وخدمات  ،منفعت ،مال ،وجهن جرم که همان تحصیل نمود

   .فقط با فعل مثبت مادی قابل ارتکاب استنیم جرم مذکور در این ماده 

و  قاانون تجاارت الکترونیاک   27اده ما  ،ممکن است تصور شود که با تصویب ایان مااده   - 3

 ،نسخ شده اسات  ،هبرداریقانون تشدید مجازات جرایم اختلاو ارتشا  و کلا 2همچنین ماده 

که الحاق به قاانون  ای  در مقایسه با قانون جرایم رایانه قانون تجارت الکترونیکاولا  حال آنکه

قاانون  27و همچناان کاه در صادر مااده     آید  می قانون خاص به شمار ،مجازات اسلامی شده

ر بساتر  دای  آمده است ایان مااده فقاط در خصاوص کلاهبارداری رایاناه       تجارت الکترونیک

موضاوع   همچناین  .و در غیر موارد مبادلات الکترونیک ساکت اسات  بودهمبادلات الکترونیک 

باه  خصوص کلاهبارداری  قانون تشدید مجازات جرایم اختلاو ارتشا  و کلاهبرداری  2ماده 
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از شرایط اصلی وقوع منجر به فریب قربانی لبانه قکه در آن انجام عملیات مت سنتی استشکل 

عالاوه بار ایان در     .چناین شارطی منتفای اسات    ای  اماا در کلاهبارداری رایاناه    ،جرم اسات 

را هاد  اصالی   ای  رایاناه هاای   اطلاعات و داده ،ها بمهکار دستورالعمل ،ای کلاهبرداری رایانه

ناه از طریاق    ،امتیازات و خادمات ماالی   ،در این شیوه تحصیل مال .دهد می ارتکاب جرم قرار

و ای  رایاناه هاای   یاا ساامانه  هاا   دادهافعال متقلباناه نسابت باه     بلکه با ارتکاب ،اغفال شخص

  .2گیرد می مخابراتی صورت

و ای  رایانههای  در کلاهبرداری با رایانه فرد کلاهبردار در سلسله عملیات متقلبانه خود از سامانه

ربانی خاود  مثلا با ارسال ایمیلی به قنماید  می استفاده به عنوان وسیله فریفتن قربانی مخابراتی

نماید کاه قصاد دارد یاک خاودرو      می را مدیر عامل یک کارخانه خودروسازی در آلمان معرفی

نمایاد کاه مبااللی باه عناوان       می قیمت به شرکت قربانی هدیه نماید و در مقابل تقاضا گران

واریم شود و در هماین راساتا    گمرکی و ارسال خودرو به حساب کلاهبردارهای  مالیات و همینه

نماید کاه در نتیجاه    می ام به ارسال تصاویری از خودرو و سند مالکیت آن به نام آن شرکتاقد

فارد باا ایجااد    ای  اما در کلاهبرداری رایانه .نماید می قربانی وجوهی به حساب کلاهبردار واریم

 نماید مانند ایان کاه باا وارد    می وجوه و یا منافعی برای خود تحصیلها  تلییراتی در این سامانه

   .نماید می تماو خود را به خط قربانی منتقلهای  همینه ،نمودن کدی به تلفن همراه دیگری

 فیشاینگ در واقاع   .اسات 1گفیشاین  ،ای کلاهبرداری رایاناه های  یکی از رایج ترین شیوه - 1

از  ...اطلاعات حساب باانکی و  ،گذروا ه ،تلاش برای بدست آوردن اطلاعاتی مانند نام کاربری

فیشینگ در عمل به صاورت کپای دقیاق     .است ...آدرو ایمیل و ،سایت یک وبطریق جعل 

در ایان روش فیشار اغلاب باا      .شاود  ها انجام مای  گرافیکی یک وبگاه معتبر مانند درگاه بانک

طعمه را به سمت درگاه بانکی جعلی که خود طراحای کارده انتقاال     ،انگیم خود سوسهوتبلیلات 

اطلاعات بانکی خود در این وبگاه جعلی عمالا تماام اطلاعاات    دهد و قربانی با وارد کردن  می

تواناد   های فیشاینگ در نهایات فارد نمای     در سایت .دهد بانکی خود را در اختیار فیشر قرار می

لکان   .باشاد  عملیات بانکی خود را انجام دهد یا وارد ایمیل خود شود چرا که سایت جعلای مای  

                                                                 
آموزشای تعاالی حقاوق،     -ای از طریاق سارقت اطلاعاات، دو ماهناماه علمای       شریعتی، محسن، کلاهبرداری رایانه - 2

   .72، ص2231، خرداد و تیر 5دادسرای عمومی و انقلاب تهران، سال دوم، شماره 
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حساب بانکی کااربر  ها  تواند با وارد کردن این داده می کاربر دسترسی یافته وهای  فیشر به داده

    .را تخلیه نماید

هایی به نام  دستگاهدر این روش  .استای  اسکیمینک روش دیگری برای کلاهبرداری رایانه *

های اعتبااری باانکی وجاود دارد کاه در کناار دساتگاه        با قابلیت کپی کردن کارت "اسکیمر"

دقیقا شبیه دستگاه کارت خوان باانکی اسات    ،ای از اسکیمر نمونه .شود خوان استفاده می کارت

یاک کپای از اطلاعاات کاارت خریادار       ،خوانی بکشید که اگر کارت اعتباری را در چنین کارت

فروشنده خااطی باا در اختیاار داشاتن رمام       .گیرد شود و در اختیار فرد مجرم قرار می گرفته می

یمر که اطلاعات کارت اصلی را بار روی یاک کاارت خاام     خریدار و با استفاده از دستگاه اسک

دستگاه  .تواند از حساب کارت خریدار سو استفاده و موجودی آن را خالی کند دیگر ذخیره و می

هاای   وجود دارد که در قسمت ورودی کارت در دستگاه ATMاسکیمر دیگری به نام اسکیمر 

ATM یک کپای   ،کردن کارت به خودپرداز شود و هنگام وارد ها نصب می خودپردازهای بانک

محدود باه ماوارد   ای  کلاهبرداری رایانههای  روش .2شود از اطلاعات کارت اعتباری گرفته می

   .مدام در حال تحول هستندها  گفته شده نبوده و این روش

به وسیله ساامانه هاای مخاابراتی ) کاه معماولا ذیال        برداشت غیر مجاز از حساب افراد -20

، جم  شاایعترین جارایم ارتکاابی در فضاای     ری کلاهبرداری رایانه ای مطرح است(عنوان کیف

مجازی است که هوش و ذکاوت مجرمین رایانه ای در کنار سهل انگاری قربانیان این جارایم،  

اخیرا معاونت فضاای مجاازی دادساتانی کال کشاور باا        .از علل رشد آمار ارتکاب جرایم است

راه اندازی نموده اند کاه در  « سامانه کاشف»را تحت عنوان  مشارکت بانک مرکمی سامانه ای

مرحله اول به قضات مربوط در سراسر کشور این مکان را می دهد کاه باا دسترسای باه ایان      

به فوریت دستورات لازم را سامانه، در پرونده هایی از قبیل کلاهبرداری رایانه ای، پولشویی، ... 

، مسدودی درگااه، رهگیاری گاردش حسااب،اخذ     به بانکهای مربوط جهت مسدودی حساب 

پرینت و ... صادر و ابلا  نمایند و بانکها مکلفند دستورات مربوط به مسدودی حساب را ظار   

 یک ساعت انجام دهند.

                                                                 
 به نقل از سایت پلیس فتا - 2
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 :21 پرسش

در خصاوص   5/2/2233قانون مجاازات اسالامی الحااقی     722نکه مطابق ماده ایا نظر به   2
یاا  ای  رایاناه هاای   هر کس به طور غیرمجاز از ساامانه » :د شدهکلاهبرداری مرتبط با رایانه قی

وجه یا مال یا منفعات یاا خادمات یاا      ...مخابراتی با ارتکاب اعمالی از قبیل وارد کردن تلییر و
آیا منظور از کلمه وارد کردن در متن مااده   ،...«امتیازات مالی برای خود یا دیگری تحصیل کند

را با این فرض که ها  گونه وارد کردن اعم از اینکه کلاهبردار دادهیعنی هر ؟به طور مطلق است
در دسترو او نبوده و با استفاده از فرامین یاا افعاالی آنهاا را وارد    ها  در دسترو او باشد یا داده

را در هاا   باشد یا صرفاً عمل وارد کردن ناظر به آن است که کلاهبردار اطلاعات و داده می ،کند
دیگار آنهاا را   هاای   ته و با توسل به وسایل متقلبانه اعام از هاک کاردن یاا روش    اختیار نداش

   ؟تحصیل وارد نماید
ا در فرض سؤال چنانچه فردی یک عابر بانک را که متعلق به دیگری اسات سارقت نمایاد    1

سپس با مراجعه به باجه خودپرداز با وارد کردن رمم که روی کارت نوشته شده است وجاوه آن  
باشاد یاا اینکاه     مای  ،ماید آیا امر فوق مشتمل بر یک عنوان که همان سرقت استرا سرقت ن

  ؟گردد می سرقت توأم با کلاهبرداری مرتبط با رایانه را نیم شامل

 پاسخ:

   :نظریه مشورتی اداره کل حقوقی قوه قضاییه 23/5/2212ا  2222/12/7نظریه شماره 
قانون مجازات اسالامی   5/2/2233اقی مصوب الح 722در ماده  ،ا منظور از فعل وارد کردن2

به هر ترتیبی است که منتهی به تحصیل ها  وارد کردن داده ،ای در فصل مربوط به جرایم رایانه
اعام از   ؛وجه یا مال یا منفعت یا خدمات یا امتیازات مالی برای خود یا اشاخاص دیگار باشااد   

 ،در اختیار داشته یا باه وساائل متقلبّاناه    راها  اینکه شخص مذکور قبلاً اطلاعات مربوط به داده
  .یداطلاعات مورد نظر خود را کسب نما

یا ای  رایانههای  استفاده از سامانه ،ای ا چون ملاک تحقق جرایم مندرج در قانون جرایم رایانه1
داده است و در فرض سؤال به لحاظ اینکه سرقت انجام شده با استفاده های  مخابراتی یا حامل

 ،و وارد نمودن رمم کارت عابر بانک دیگری صورت گرفته اسات ای  رایانههای  ز از دادهغیرمجا
قاانون جارایم    22موضوع مااده  ) الحاقی به قانون مجازات اسلامی 722موضوع مشمول ماده 

 .است (5/2/2233مصوب ای  رایانه
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 : 22 پرسش

 قلبانه وی را تا پای دستگاهاگر یک نفر به دیگری تماو تلفنی گرفته و با مطالب دروغین و مت

شاکی وجوهی به حساب فرد تماو گیرناده واریام    ،خود پرداز برده و طی تماو تلفنی فریبنده

معتقدناد تمااو   ای  اختلا  نظار وجاود دارد عاده    ؟نماید یا خیر می کلاهبرداری صدق ،نماید

ه وچاون ماانور   گیرنده فقط درو  گفته هیچ عملیات فیمیکی انجام نداده و شاکی سادگی نمود

با توجه به اینکه مقنن در ماده یک قاانون تشادید    .صورت نگرفته پس جرم نیستای  متقلبانه

کلاهبرداری مانور متقلباناه را منحصار در ماانور فیمیکای      - مجازات مرتکبین ارتشا  اختلاو

   ؟باشد تواند مصادیق مانور متقلبانه کلاهبرداری نمی آیا این نوع عملیات تلفنی ،ننموده است

 پاسخ:

  :اداره حقوقی قوه قضاییه 22/22/12مورخ  7/12/1320 شماره نظریه

ج و متاداول  یا را ،ات حقوقادانان یات و نظریدر ادب «مانور متقلبانه» نکه اصطلاحیصرفنظر از ا»

مصاوب   ین ارتشا  و اختلاو و کلاهباردار ید مجازات مرتکبیک قانون تشدیاست و در مادهّ 

-به کار نرفته اسات و در ماادهّ فاوق   ی ن اصطلاحیچن ،مصلحت نظامص یمجمع تشخ 2227

را مادنظر   «ل متقلباناه یبه کاار باردن وساا   » ،یبمه کلاهبردار یقانونگذار در عنصر ماد ،الذکر

باه   (یارات واها یا ر ملرور کردن مردم باه داشاتن اخت  ینظ) از آن را یقیقرارداده است که مصاد

باودن   یلا یمقصود خود بار تمث  ،«گرید یل تقلبیا وسای» ح نامبرده ولکن با آوردن عبارتیتصر

ق تلفان باا شاخص    یناشناو از طر یدر فرض سؤال که شخص ،ان داشته استین موارد را بیا

ق صاندوق خاودپرداز باناک و باا دادن دساتورات      یاز طر یب ویتماو حاصل و با فر یگرید

رغام مباشارت    یعل ،کند می واردخارج و به حساب خود  یرا از حساب قربان یمبالل ،بکارانهیفر

تواناد از  یما  ات متقلباناه باوده و  یاد شده مصداق عملیعمل  ،به نظر ،یات بانکیدر عمل یقربان

ن ارتشاا  و اخاتلاو و   ید مجاازات مارتکب  یقانون تشاد  2مقرر در مادهّ  یق کلاهبرداریمصاد

 یدگیرسا  ییص مصداق بر عهده مرجاع قضاا  یتشخ ،ن حالیبا ا .محسوب باشد یکلاهبردار

   «.کننده است
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   عمومی اخلاق و عفت علیه جرایم –فصل چهارم 

ای یاا   های رایاناه  ی سامانه هر کس به وسیله»تعزیرات: –قانون مجازات اسلامی  942ماده 

های داده، محتویات مستهجن را منتشر، توزیع یا معاملاه کناد یاا باه قصاد       مخابراتی یا حامل

سال یا جامای   دوتا  روزنود و یک  یا نگهداری کند، به حبس از تجارت یا افساد تولید یا ذخیره

( ریال یا هر دو مجازات 20،000،000( ریال تا چهل میلیون )5،000،000نقدی از پنج میلیون )

 محکوم خواهد شد. 

ارتکاب اعمال فوق در خصوص محتویات مبتاذل، موجاب محکومیات باه حاداقل       - 1تبصره

شاود کاه دارای    محتویات و آثار مبتذل به آثاری اطلاق میود. ش های فوق می یکی از مجازات

 صحنه و صور قبیحه باشد.  

هر گاه محتویات مستهجن به کمتر از ده نفر ارسال شود، مرتکب به یاک میلیاون    - 2تبصره 

 ( ریال جمای نقدی محکوم خواهد شد. 5،000،000( ریال تا پنج میلیون )2،000،000)

ی خود قرار داده باشد یا باه طاور    اعمال مذکور در این ماده را حرفه چنانچه مرتکب - 3تبصره

سازمان یافته مرتکب شود چنانچه مفسد فی الارض شناخته نشود، به حد اکثر هر دو مجاازات  

 مقرر در این ماده محکوم خواهد شد. 

 محتویات مستهجن به تصویر، صوت یا متن واقعی یا غیر واقعی یاا متنای اطالاق    - 4تبصره

آمیمش یا عمال جنسای انساان     یاشود که بیانگر برهنگی کامل زن یا مرد یا اندام تناسلی  می

 «  است.

 

 قوانین مرتبط:

 غیرمجازهای  قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت» 21تا  2مواد 

 2232مصوب  «نمایند می

 کاه  ایان  از اعام  غیرمجاز بصری و سمعی ثارآ دارندگان و تکثیر ،توزیع ،تولید عوامل - 2ماده 

دون مجاوز باشاند باا توجاه باه      با  یا و داشته اسلامی ارشاد و فرهنگ وزارت از فعالیت مجوز

مشروحه ذیال محکاوم   های  محتوای اثر حسب مورد علاوه بر ابطال مجوز به یکی از مجازات

  :خواهند شد
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 یاک  باه  اول مرتبه در مستهجن بصری و سمعی آثار عمده توزیع و تکثیر اصلی عوامل –الف 

ریاال جریماه    (200000000) میلیاون  یکصاد  و مربوطاه  تجهیمات ضبط و حبس سال سه تا

نقدی و محرومیت اجتماعی به مدت هفت سال و در صورت تکرار به دو تا پنج سال حابس و  

ریاال جامای نقادی و محرومیات      (100000000) ضبط تجهیمات مربوطه و دویست میلیاون 

چنانچه عوامل فوق الذکر یا افراد زیار از مصاادیق    .شوند می عی به مدت ده سال محکوماجتما

  .گردند می به مجازات آن محکوم ،مفسدفی الارض شناخته شوند

 تولید کنندگان آثار مستهجن با عنف و اکراه   - 2

 تولید کنندگان آثار مستهجن برای سو  استفاده جنسی از دیگران  - 1

 ی در تولید آثار مستهجن عوامل اصل - 2

 (،سرمایه گذار) عوامل اصلی تولید آثار سمعی و بصری عبارت هستند از تهیه کننده - 2تبصره 

  .اصلیهای  بازیگران نقش ،فیلمبردار ،کارگردان

 تلقای  «عماده » عناوان  به «نسخه ده» از بیش آن مانند و فشرده لوح یا نوار تعداد – 1تبصره 

  .گردد می

 فای  افساد مصادیق از چنانچه «الف» بند موضوع توزیع و تکثیر ،تولید عوامل سایر – 2تبصره 

 ت شلاق از سی تا هفتاد و چهار ضاربه و جامای نقادی از ده میلیاون    مجازا به نباشند الارض

ریال و محرومیت اجتماعی از دو تا پنج سال  (50000000) ریال تا پنجاه میلیون (20000000)

   .شوند می محکوم

تکثیر و توزیع کنندگان آثار سمعی و بصری کمتار از ده نساخه حساب ماورد باه       - 2صره تب

ریاال و سای تاا هفتااد و      (20000000) تا ده میلیون (2000000) جریمه نقدی از یک میلیون

  .چهار ضربه شلاق محکوم خواهند شد

هاا نماایش   شود که محتوای آن می به آثاری گفته «مستهجن» آثار سمعی و بصری - 5تبصره 

  .برهنگی زن و مرد و یا اندام تناسلی و یا نمایش آمیمش جنسی باشد

توزیع و یا داشتن آثار مستهجن از مصادیق افساد فای الارض   ،تکثیر ،چنانچه تولید - 2تبصره 

  .نباشد مجازات مفسدفی الارض ندارد

هاای   نماایش  و شاو  فشردههای  لوح وها  دیسکت و نوارها تکثیرکنندگان و توزیع و تهیه –ب 

 حابس  سال یک تا ماه سه به اول مرتبه در نباشند الارض فی افساد مصادیق از چنانچه مبتذل
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ریال جمای نقدی و در مرتبه دوم  (20000000) ریال تا ده میلیون (1000000) یا دو میلیون و

 ریاال تاا سای میلیاون     (5000000) به تحمل یک سال تا سه سال حبس و یاا پانج میلیاون   

 ریال جمای نقدی و در صورت تکرار به سه تا ده ساال حابس و یاا ده میلیاون     (20000000)

ریال جمای نقدی و ضابط کلیاه تجهیامات     (50000000) ریال تا پنجاه میلیون (20000000)

  .شوند می مربوطه بنا به مراتب به عنوان تعمیر محکوم

 صور وها  صحنه دارای که گردد می اطلاق آثاری به «مبتذل» بصری و سمعی آثار – 2تبصره 

  .کند گیری نتیجه و تبلیغ را اسلامی اخلاق و شریعت مخالف قبیحه

فشاره مساتهجن و مبتاذل موضاوع ایان      های  و لوحها  دارندگان نوارها و دیسکت – 1تبصره 

ریاال و نیام    (5000000) ریال تا پانج میلیاون   (500000) قانون به جمای نقدی از پانصد همار

 فشارده مکشاوفه امحاا    هاای   و لاوح هاا   شوند و نوارها و دیسکت می یمات محکومضبط تجه

  .گردد می

هاای   فروش و تکثیر نوارها و لاوح  ،عرضه ،نمایش ،استفاده از صلار برای نگهداری - 2تبصره 

مقرر برای عامل خواهاد  های  فشرده غیرمجاز موضوع این قانون موجب اعمال حداکثر مجازات

  .بود

 بایاد  قاانون  برابر که بصری و سمعی فشردههای  لوح و نوارها توزیع و تکثیر ،تهیه عوامل –ج 

و فروش باشند در صورت نداشتن پروانه نمایش و مجوز عرضاه و   عرضه مجوز و پروانه دارای

ریاال تاا    (1000000) به دو میلیون ،مستهجن و مبتذل باشدهای  فروش ولو آنکه فاقد صحنه

ریال  (5000000) ریال جرای نقدی و در صورت تکرار به پنج میلیون (20000000) ده میلیون

ریال جمای نقدی و ضبط کلیه تجهیمات مربوط به عنوان تعمیار   (50000000) تا پنجاه میلیون

   .شوند می محکوم

وی را تهدیاد   ،هر کس با سو  استفاده از آثار مبتذل و مستهجن تهیه شده از دیگری - 2ماده 

تشار آثار ممبور نماید و از این طریق با وی زنا نماید باه مجاازات زناای باه عناف      به افشا  و ان

 شود ولی اگر عمل ارتکابی غیر از زنا و مشمول حد باشد حد ممباور بار وی جااری    می محکوم

  .گردد و در صورتی که مشمول تعمیر باشد به حداکثر مجازات تعمیری محکوم خواهد شد می

زیر به دو تا پنج سال حبس و ده سال محرومیت از حقوق اجتماعی و  مرتکبان جرایم - 5ماده 

   :شوند می هفتاد و چهار ضربه شلاق محکوم
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 جلاوگیری  ،اخااذی  ،جنسی استفاده سو  منظور به مستهجن آثار دادن قرار تهدید وسیله –الف 

  .دیگر غیرقانونی و نامشروع منظور هر یا حق احقاق از

 مناساب  پوشش فاقدها  آن و بوده بانوان اختصاصی کههایی  محل از عکس یا فیلم تهیه –ب 

  .توزیع آن و تکثیر یا و استخرها وها  حمام مانند باشند می

تهیه مخفیانه فیلم یا عکس مبتذل از مراسم خانوادگی و اختصاصای دیگاران و تکثیار و     - ج

  .توزیع آن

انتشار و یا توزیع عماده اثار    ،تکثیر رابطه زوجیت مانع از اعمال مجازات مرتکب جرم - 2ماده 

   .باشد نمی مستهجن

دادگااه باا    .زیان دیده از جرایم مذکور در این قانون حق مطالبه ضارر و زیاان را دارد   - 7ماده 

مرتکاب را باه    ،ضمن صدور حکام کیفاری   (،2) احراز مکره بودن بمه دیده موضوع صدر ماده

تواناد   مای  بمه دیاده  .نماید می محکوم (حسب مورد) مهر المثل یا هر دو ،پرداخت ارش البکاره

دعوی مطالبه همینه درمان و ضرر و زیان وارده را در دادگاه کیفری صاالحه یاا دادگااه محال     

  .اقامت خود اقامه نماید

 ،دولتای هاای   کارکناان بخاش   ،مدیران ،م موران صلاحیت دار و ضابطان دادگستری - 3ماده 

 ،گیارد  می بر اقتضا  شللی آثار مستهجن در اختیار آنها قرار خصوصی و قضایی که بنا ،عمومی

چنانچه با سو  نیت یا برای استفاده مالی مبادرت به انتشار آنها نماوده و از مصاادیق مفسادفی    

به دو تا پنج سال حبس و ده سال محرومیت از حقوق اجتماعی و هفتاد و چهار  ،الارض نباشند

   .شوند می ضربه شلاق محکوم

مسامحه کنناده باه مجاازات تاا      ،ورتی که موارد یاد شده در اثر سهل انگاری افشا  گردددر ص

 ریااال تااا بیساات میلیااون (20000000) یااک سااال حاابس و مجااازات نقاادی از ده میلیااون

  .شود می ریال محکوم (10000000)

باه   (در صورت اطالاع قبلای مالاک   ) تولید و توزیع انواع آثار مستهجن ،اماکن کسب - 1ماده 

در صورت برائت متهم یاا   .شود می مدت شش ماه و در مورد آثار مبتذل به مدت سه ماه پلمپ

این دساتور ظار  ده روز از تااریخ ابالا       .شود می از ملک رفع توقیف ،صدور قرار منع تعقیب

   .باشد می قابل اعتراض در مرجع قضایی ذی صلاح

هاای   ساایت  و الکترونیکای  رتباطاات ا طریاق  از مبتاذل  و مساتهجن  آثاار  انتشاار  – 20ماده 



 ای و مخابراتی رایم رایانهتحلیلی بر ج 37
 

 

 حسب مرتکب و محسوب انتشار و تکثیر مصادیق از دیگر مشابه تکنیک و وسیله یا کامپیوتری

  .شود می محکوم قانون این در مقرر مجازات به مورد

انقالاب  هاای   رسیدگی به جرایم مشروحه موضوع این قانون در صالاحیت دادگااه   - 22ماده 

   .است

 وسایل و تجهیمات مربوطه کاه بار اسااو ایان قاانون از محکوماان ضابط        کلیه - 21ماده 

شود و در خصوص وسایل و تجهیامات   می گردد به وزارت فرهنگ و ارشاد اسلامی تحویل می

  .شود می نیم به همین نحو عملها  تحویل شده از سوی مراجع ذی صلاح در شهرستان

 مااه  سه از حبس به ذیل اشخاص – 220 ماده» :تعمیرات - قانون مجازات اسلامی 220ماده 

 (72) تاا  و ریاال  میلیاون  شش تا ریال همار پانصد و میلیون یک از نقدی جمای و سال یک تا

  :شد خواهند محکوم مذکور مجازات دو یا یک به یا  شلاق ضربه

ناوار   ،فایلم  ،علایام  ،اعلاناات  ،مطبوعات ،تصاویر ،نقاشی ،گراور ،س نوشته یا طرحک هر – 2

دار نمایاد بارای تجاارت یاا      عمومی را جریحاه  نما و یا بطور کلی هر چیم که عفت و اخلا سی

  .دارد توزیع به نمایش و معرض انظار عمومی گذار یا بسازد یا برای تجارت و توزیع نگاه

ر را به منظور اهدا  فوق شخصا یا به وسیله دیگاری وارد یاا صاادر    مذکو اشیا  کس هر – 1

هر قسم معامله دیگر شود یا از کرایاه   ی از انحا  متصدی یا واسطه تجارت و یاکند و یا به نحو

  .ها تحصیل مال نماید دادن آن

می عماو  انظاار  معارض  باه  را آنها یا نماید منتشر انحا  از نحوی به را فوق اشیا  کس هر – 2

  .بگذارد

 از نحاوی  باه  اشایا   آن ترویج یا و فوق در مذکور اشیای معامله به تشویق برای کس هر – 2

  .نماید معرفی را آن آوردن بدست محل یا و فوق ممنوعه اعمال از یکی فاعل یا و اعلان انحا 

مقاصد  برای و شرعی موازین رعایت با که بود نخواهد اشیائی شامل ماده این مفاد – 2تبصره 

ه متعار  علمی خرید و فروش و مورد استفاد علمی یا هر مصلحت حلال عقلائی دیگر تهیه یا 

  .گیرد قرار می

 دولتای  دساتگاه  باه  لازم استفاده جهت و گردد می آثار محو و ضبط مذکور اشیای – 1تبصره 

  .شد خواهد تحویل ذیربط

ابراتی دیگر برای اشخاص ایجااد  مخ دستگاههای یا تلفن وسیله به کسی گاه هر – 222 ماده
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مرتکب باه حابس از یاک تاا      ،مخابرات مماحمت نماید علاوه بر اجرای مقررات خاص شرکت 

  .شش ماه محکوم خواهد شد

 ماده :شرح 

تحریارر و توصایف فعالیات     ،عباارت اسات از فاحشاه نگااری     2پورنوگرافیمعنای للوی  - 2

 ،اصاطلاح پورناوگرافی   .هارزه نگااری   ،و به تعبیر فرهنگستان زباان و ادب فارسای  ها  روسپی

بارای   ،ه عالم هنر است که در طبقه بندی آثار هناری بلکه متعلق ب ...اصطلاحی حقوقی نیست

 ...رود مای  تفکیک میان برخی تصاویر مکشو  و بی پارده جنسای از ساایر تصااویر باه کاار      

پروتکل اختیاری پیمان ناماه حقاوق کاودک     ،مهمترین سند بین المللی در زمینه هرزه نگاری

 1001از تاریخ هجادهم  انویاه   فحشا  و هرزه نگاری کودکان است که  ،درباره خرید و فروش

به عنوان مکمل مهمترین سند بین المللی راجع به حقاوق   ،این پروتکل .لازم الاجرا شده است

پروتکال   1در بناد ج مااده    ؛کودکان یعنی پیمان نامه حقوق کودک به تصویب رسایده اسات  

معنای هار    هرزه نگاری کودکان به» :هرزه نگاری کودکان این گونه تعریف شده است ،مذکور

بارز های  باشد که در آن کودکان به صورت واقعی و یا مجازی مشلول فعالیت می گونه نمایشی

شاایان   1 «.جنسی باشند و یا آلت تناسلی کودکان برای مقاصد جنسی به نمایش گذاشته شاود 

به تصویب مجلس شورای اسالامی رسایده    1/5/32ذکر است که پروتکل اخیر الذکر در تاریخ 

گر چه تعبیرات به کار رفته در  .ارزش قانونی دارد لذا تعریف این پروتکل از پورنو گرافیاست و 

 2 .متن قانون اندکی با ترجمه فوق از هرزه نگاری کودکان متفاوت است

باا توساعه و پیشارفت     ،این نوع اعمال مجرمانه که ماهیتا در جرایم کلاسیک نیام وجاود دارد  

جمعای شاده اسات و از لحااظ گساتردگی و      ی  وارد این رساانه تکنولو ی کامپیوتر و اینترنت 

هاای   به عنوان مثاال صاندوق   .باشد می در نوع خود بی نظیر ،در زمینه پخش و توزیع ،وسعت

                                                                 
1 - Pornography 

، 72حبیب زاده، محمد جعفر و رحمانیان، حامد، هرزه نگاری در حقوق کیفری ایران، مجله حقوقی دادگستری، شاماره   - 1
 . 12، ص 2210زمستان 

کنوانسیون حقوق کاودک در خصاوص    قانون الحاق دولت جمهوری اسلامی ایران به پروتکل اختیاری 2بند پ ماده  - 2
نگاری کودک به هرگونه نمایش کودک درگیر در فعالیتهای واقعای یاا    هرزه -پ »فروش، فحشا  و هرزه نگاری کودکان: 

، با هر وسیله یا هرگونه نمایش اندام جنسی کاودک بارای اهادا  عمادتاً جنسای اطالاق        سازی شده آشکار جنسی مشابه
 «  شود. می
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پخش و عرضه  ،در اینترنت وجود دارد که به تبلیغهایی  الکترونیکی و سایتهای  آدرو ،پستی

شاود   مای  مشاخص  قانون تعمیرات 722و  721واد البته با دقت در م2 .پردازند می تصاویر پورنو

گساترده تار از معناای باین      ،مواد شمول اعمال مشمول عنوان پورنوگرافی در اینی  که دایره

  .المللی آن است

ایان قاانون در    722تا  721جرائم مندرج در مواد  ،ای در تقسیم بندی متعار  جرائم رایانه - 1

م مارتبط  یو جارا  ینگار هرزه :که در این قانون شامل یرندگ می جرائم علیه محتوا قراری  دسته

 722و  721 ماواد  .شوند می بیو نشر اکاذ یا انتشار اسرار خصوصیافشا  ،تیهو  فیتحر ،با آن

برخای از   .اناد  این قانون در فصل چهارم با عنوان جرائم علیه عفت و اخلاق عمومی قرار گرفته

کاه موضاوع اصالی ماورد     اناد   یم علیه اشخاص دانساته حقوق دانان این جرایم را در زمره جرا

رسد با توجه به این کاه ایان    می به نظر .افراد هستندها  حمایت این جرایم و قربانی مستقیم آن

 ،نبوده و اعمالی مانند انتشار محتویات مبتذل و مستهجن ،...مساحقه ،لواط ،جرایم محدود به زنا

گیرناد و در بسایاری از ماوارد     می این جرایم قراری  مرهدر ز نیم‌تشویق افراد به فساد و فحشا 

بلکه قربانیان واقعای   ،شود می اشخاصی نیستند که تصاویر مستهجن آنان منتشر ،قربانیان جرم

اشاتلال فکاری و    ،دچار تشویش خااطر  ،با مشاهده این محتویات آلودههستند که کلیه افرادی 

شاوند و   مای  ماندن از ارزشهای والای انسانی سپس جسمی به هواهای نفسانی و در نتیجه باز

تبادیل باه فضاای شاهوت رانای و       ،از فضای کار و تلاش و ساازندگی  فضای عمومی جامعه

توان جرائم علیه عفت و اخلاق عمومی  نمی بنابراین .شود می غربیهای  و مدها  جولان اندیشه

ت مساتقل در رابطاه باا آن    جرایم علیه اشخاص دانست بلکه باید به صاور ی  را صرفا در زمره

  .بحث نمود

 ،پار زرق و بارق   بساتر ایان فضاا    ،ضای مجاازی جدا از فواید غیر قابل انکار و بی بدیل ف - 2

 برخای  یو اخلاقا  یجسام  ،یسلامت روح یکه اکنون بلااست  ای ختهیم و افسار گسیسحرآم

و   مناک شدهیخطرات بن یاز ا یالملل نیب یل اکثر دولتها و نهادهاین دلیبه هم .افراد شده است

ان ین میژه در ایبه و .اند بر برآمدهیسا یات هرزه موجود در فضایر و محتویدر صدد کنترل تصاو

ر محارک و  یرا اطفاال در برابار تصااو   یا ز ؛ن توجه نسبت به اطفال صورت گرفته اسات یشتریب

                                                                 
 .  50برومند، پیشین، صباستانی،  - 2
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بلاو    احتمال :نخست :کند ید میخطر عمده آنها را تهد دور هستند و یپذ بیار آسیمستهجن بس

ات هرزه به یر و محتویکه تصاو چرا اطفال وجود داشته بمهکار شدن زودرو، انحرا  جنسی و

 :دوم .و خطرنااک اسات   یعیرطبیاست که عمدتاً به صورت غ یم ارتکاب عمل جنسیتعل ینوع

ه یا ن توجیتار  اد اسات و مهام  یار زیبس تحت ت ثیر فضای مجازی ده شدن اطفالید احتمال بمه

  . نگاری است نه هرزهیدر زم یگاران جرم

نکاه کشاورها در   یعالاوه بار ا   ،یو استثمار جنسا  ینگار ت از کودکان در برابر هرزهیحما یبرا

متعاددی   یالمللا  نیب یونهایمعاهدات و کنوانس ،اند دهیش از آن غفلت نورزیخو یفریمقررات ک

 ،2131ق کاودک مصاوب   ون حقاو یکنوانسا  22ماده  .اند دهیب رسینه به تصوین زمینیم در هم

ا یا فحشاا    یه کودکان و استثمار کودکان در راساتا یعل یرقانونیغ یت جنسیاز فعال یریشگیپ

ون حقوق کودک یکنوانس یاریپروتکل اختهمچنین  .کرده است ینیب شیر هرزه را پیه تصاویته

   .ایم در همین زمینه است که پیش تر در بند اول شرح همین ماده به آن پرداخته

را تعریاف   محتویاات مساتهجن   ،تعمیارات  – مجازات اسالامی قانون  721 ماده 2تبصره – 2

صوت یا متن واقعی یا غیر واقعی یا متنی  ،محتویات مستهجن به تصویر» :نموده و مقرر داشته

آمیمش یاا عمال جنسای     یاشود که بیانگر برهنگی کامل زن یا مرد یا اندام تناسلی  می اطلاق

ممکن است یک فیلم کوتاه و یاا بلناد واقعای و یاا     مستهجن ین محتویات بنابرا «.انسان است

دهد و یا عکسی باشد که این صحنه را باه   می نمایشی باشد که روابط جنسی انسان را نمایش

 و یا تخیلی باشد که روابط جنسی زن و مردی را تشاریح  تصویر کشیده و حتی داستانی واقعی

تواناد شاامل    مای  گویای روابط جنسای زن و مارد نیسات و   البته این محتویات فقط  .نماید می

منظور " .و یا حداقل نمایش اندام تناسلی آنها باشد (ها ) و یا مرد (ها ) نمایش برهنگی کامل زن

 :م اسات یا شود که مرد فاقد آن است که صارفاً دو چ  یدر زن م یهای شامل اندام یاز اندام جنس

مرداناه   یآن آلات تناسال   ک اندام برجسته است ویشامل م یو پستانها و در مردها ن یآلت تناسل

شاود و   یم ما ین شامل مقعد و مجموعه باسن نیعلاوه بر ا ،در مفهومی کلی یاندام جنس .است

شاتر از آن را  یر اسات و ب یا زن و مرد مجموعاً منحصر به ماوارد ز  یش اندام جنسین نمایبنابرا

مردانه ا مقعد و باسن   یس مونث ا آلت تناسل جن یزنانه ا پستانها  یآلت تناسل :شود یشامل نم
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 2" .زن و مرد

مصداق ها  گردد و فقط در مورد انسان نمی شامل این ماده ،نمایش آمیمش جنسی حیواناتالبته 

 ی مجازات اشخاصای کاه در  قانون نحوه 2ماده بند الف  5تبصره  مشابه تعریف حاضر در .دارد

 یو بصار  یآثاار سامع  » :نیم آماده اسات   ،نمایند یم های غیر مجازامورسمعی وبصری فعالیت

 یسال ا اندام تنایزن و مرد و  یش برهنگیآنها نما یشود که محتوا یگفته م یبه آثار مستهجن

رسد که تعریف اخیر با تصویب قاانون عاام    می البته به نظر «.باشد یمش جنسیش آمیا نمایو 

   .نسخ شده است (یقانون مجازات اسلام 721ماده )ای  موخر جرایم رایانه

توزیع یا معامله کند یا به قصد تجارت یا افسااد تولیاد یاا     ،محتویات مستهجن را منتشر» - 5

محتویاات  ذخیره و نگهاداری   ،تولیدشود که در این ماده  می ملاحظه :«ذخیره یا نگهداری کند

یاات باه هار    توزیع و یا معامله این محتو ،و همچنین انتشارمستهجن به قصد تجارت یا افساد 

 .جرم تلقی شاده اسات   ،دادههای  یا مخابراتی یا حاملای  رایانههای  سامانهی  به وسیلهقصدی 

  :گرد می به شرح زیر این موارد تشریح ،اصطلاحاتاین و تفکیک برای تبیین 

یعنی ساختن فیلم و یا تصاویر و یاا ماتن گویاای محتویاات       :محتویات مستهجنتولید  - الف

و باه عباارتی    غیر واقعی به صورتممکن است به صورت واقعی و یا تویات این مح .مستهجن

  .باشند ساختگی

یعنی این کاه محتویاات مساتهجن واقعای را در ابمارهاای       :محتویات مستهجن 1ذخیره - ب

داده هاای   فیلم برداری نموده و در حامال ای  مانند این که از استخر زنانه .ذخیره نمایدای  رایانه

  .ذخیره نماید

یعنی این که محتویات مستهجن واقعی و یا غیر واقعای را   :محتویات مستهجن نگهداری - ج

داده نگهداری نماید مانند این که یک داستان جنسای را در حافظاه رایاناه خاود     های  در حامل

 نگهداری نماید

 ذخیره و یا نگهداری محتویاات مساتهجن جارم    ،صر  تولید :«به قصد تجارت یا افساد» - د

ذخیره و یا نگهداری نمایاد   ،باشد بلکه اگر این محتویات را به قصد تجارت و یا افساد تولید نمی

یعنای   ،قصد تجارت با این محتویاات  .در این صورت مرتکب جرم موضوع این ماده شده است
                                                                 

 .  20همان، ص - 2
2 - Save 
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به فروش رساندن محتویات ماذکور و   ،ها ذخیره و یا نگهداری آن ،از تولید این که هد  مجرم

گیرد و باه معناای فاساد کاردن و      می در مقابل اصلاح قراراما افساد  .عت مالی باشدکسب منف

باشد که در اینجا منظور آلوده نمودن فضای مجازی و به تبع آن کاربران ایان   می آلوده نمودن

ویاا هار    بنابراین اگر اثبات شود که فرد صرفا برای تفریح .باشد می فضا به محتویات مستهجن

خاود  ی  ایان محتویاات را در تلفان هماراه و یاا ساامانه       ،ر از تجارت و افسادقصد دیگری غی

باه نظار نگارناده در ماواردی کاه فارد ایان         .باشاد  نمی مشمول این ماده ،نموده می نگهداری

ساد وی تردید نمود بلکه قطعا به یکی نباید در داشتن قصد تجارت و یا اف ،سازد می محتویات را

در هر حال باید توجه داشت که حتی اگر ایان قصاد    .سازد می ات رااز این دو هد  این محتوی

ی قاانون نحاوه   2مااده  بناد ب   1ی  با شرایطی برابار تبصاره   ،نیم احراز نشود تجارت یا افساد

   .نمایند قابل تعقیب است می های غیر مجازمجازات اشخاصی که درامورسمعی وبصری فعالیت

مبتذل و مستهجن وجود دارد این است که باه موجاب   ابهامی که در خصوص نگهداری آثار  *

 قانون نحوه مجازات افراردی که در امور سمعی و بصری فعالیات غیار مجااز    2ماده  1تبصره 

و  220صر ِ نگهداری آثار مبتذل و مستهجن جرم تلقی شده اسات لکان در ماواد     ،نمایند می

ه قصد تجاارت و توزیاع و افسااد    نگهداری این آثار ب ،تعمیرات –قانون مجازات اسلامی  721

بدون قصاد  ) حال آیا در خصوص صر  نگهداری آثار مبتذل و مستهجن جرم تلقی شده است

ماثلا اگار کسای یاک فلاش       ؟باید قائل به جرم بودن موضوع باشیم یا خیار  (تجارت و افساد

مستهجن در اختیار داشت و یا در حافظاه گوشای تلفان هماراه خاود      های  مموری حاوی فیلم

قانون نحوه مجاازات افاراردی کاه در     2ماده  1مبتذل داشت آیا به موجب تبصره های  عکس

   ؟قابل مجازات است ،نمایند می امور سمعی و بصری فعالیت غیر مجاز

نمایند کاه رأی وحادت رویاه     می و استدلال دهند می گر چه برخی پاسخ مثبت به این پرسش

ا تصویب قانون جدید نحوه مجازات افراردی که هی ت عمومی دیوان عالی کشور ب 225شماره 

ایان   2ماده  1نسخ شده است و در تبصره  ،نمایند می در امور سمعی و بصری فعالیت غیر مجاز

قاانون نحاوه   » لکان  ،قانون صر  نگهداری آثار مبتذل و مستهجن جرم انگاری شاده اسات  

منصار  باه افارادی     ،«  ناد نمای می مجازات افرادی در امور سمعی و بصری فعالیت غیر مجاز

اما در خصوص سایر اشخاص باید باه   ،اند است که امور سمعی و بصری را حرفه خود قرار داده

استناد  ،اخیر التصویب این قانون 721ی  قانون مجازات اسلامی و نیم ماده 220همان ماده عام 
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ایان   .نسات جسته و نگهداری را تنها در صورت وجود سو  نیت خاص واجد وصاف جمایای دا  

رأی  ،با پذیرش این دیدگاه  «2 .دیدگاه با اصل تفسیر مضیق نصوص جمایی نیم سازگارتر است

نیام باه قاوت خاود      12/1/73مورخ هی ت عمومی دیوان عالی کشور  225وحدت رویه شماره 

   .1ماند می باقی

 ،وان گفات تا  می «توزیع»از » انتشار« مقام تفکیک در :محتویات مستهجنانتشار و توزیع  - ه

ای یا مخابراتی باه صاورت غیرمشاخص    های رایانههرگاه محتویات مستهجن ازطریق سامانه

ی انتشار به ذهان  وا ه ،گردد می پخش ،باشند وگسترده بدون اینکه فرد یا افراد خاصی مد نظر

ایان اسات کاه هرگااه محتویاات       ،برمای آیاد   «توزیاع » یوا ه شود اما آنچه که از می متبادر

میان اشخاصی کاه مشخصااً ماد نظار      در ،ای یا مخابراتیهای رایانهازطریق سامانه مستهجن

   .عمل توزیع انجام شده است ،شود می پخش ،توزیع کننده هستند

 رساد  مای  به نظر است اما فروش  و خریداز معامله ، مراد عرفا  :محتویات مستهجنمعامله  - و

بااز هام    ،فیلم خود را برای وی بفرساتد  ،  مقابلاگر فرد در ازا  دریافت یک فیلم دیگر از طر

 محتویاات مساتهجن  معامله  اتهام نکته مهم این که .تحقق یافته است (از نوع پایاپای ) معامله

بارخلا   نکته دیگار ایان کاه     .هم در مورد خریدار و هم فروشنده این محتویات صادق است

توزیع و معامله این محتویاات باه هار     انتشار و ،محتویات مستهجنذخیره و یا نگهداری  ،تولید

   .قصدی که صورت گرفته باشد تفاوتی نداشته و جرم محقق است

 :این ماده تعریاف شاده اسات باه ایان شارح کاه        2محتویات و آثار مبتذل نیم در تبصره  - 2

اگار   «.شود که دارای صحنه و صور قبیحاه باشاد   می محتویات و آثار مبتذل به آثاری اطلاق»

محتویاات  به این صورت کاه   ؛توان برای آن حد و مرزی قرار داد می عریف کلی استچه این ت

داناد و   نمای  مستهجن از این تعریف خارج است و محتویاتی کاه عار  جامعاه آنهاا را زشات     

پس محتویاتی کاه از نظار    .برخلا  عفت و اخلاق عمومی نیست نیم ازاین تعریف خارج است

                                                                 
 . 222حبیب زاده، محمد جعفر و رحمانیان حامد، همان، ص  - 2

قاانون مجاازات    220نظر به این کاه برطباق مااده    »هیئت عمومی دیوان عالی کشور:  225رأی وحدت رویه شماره  - 1
نگهداری، طرح،  نون کلیه مقررات ملایربا آن مللی شده، همان قا 711( که به موجب ماده 2275تعمیرات مصوب  اسلامی )

نقاشی، نوارسینما و ویدئو یا به طور کلی هر چیمی که عفت و اخلاق عمومی را جریحه دار نماید در صورتی که به منظاور  
ای امار  شود بنابراین صر  نگهداری وسائل ممبور در صورتی که تعداد آن معاد بار   توزیع باشد جرم محسوب می تجارت و

 «  قانون مذکور خارج بوده و فاقد جنبه جمائی است... 220تجاری و توزیع نباشد، از شمول ماده
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گیرد مانند بوسیدن جانس   می اشد مشمول این تعریف قرارعر  اخلاقی جامعه زشت و زننده ب

 (.غیار از انادام تناسالی   ) قسامتی از بادن زن   عریاان  نماایش  ،رقاص زناان   (،تقبیل) مخالف

 هاای فعالیات  وبصری درامورسمعی که اشخاصی مجازات ینحوه قانون 2ماده  بند ب2تبصره

ی و بصار  یآثاار سامع  » :داده اسات  نمایند نیم تعریف مشابهی از این آثاار ارائاه   می مجاز غیر

حه باوده و مضامون مخاالف    یها و صورقب صحنه یگردد که دارا یاطلاق م یبه آثار «مبتذل»

رسد که تعریف اخیار باا    می البته به نظر «.کند یریگ جهیغ و نتیرا تبل یعت و اخلاق اسلامیشر

   .نسخ شده است (میقانون مجازات اسلا 721ماده )ای  تصویب قانون عام موخر جرایم رایانه

موجاب   را ارتکااب اعماال فاوق در خصاوص محتویاات مبتاذل       ،تبصره یک ایان مااده   - 7

البته این بند ابهام دارد که آیاا مقصاود    .داند می فوقهای  محکومیت به حداقل یکی از مجازات

 یاا اینکاه   شاود و  مای  این بوده که مجرم به حداقل یک مجازات از دو مجازات مقرر محکاوم 

رساد   می به نظر ،شود می یکی از این دو مجازات محکوم ود این بوده که مجرم به حداقلِمقص

و یاا   (پانج میلیاون ریاال   ) جمای نقادی  که تفسیر دوم منطقی تر باشد یعنی مجرم به حداقلِ

  .شود می محکوم (نود و یک روز) میمان حبس حداقلِ

ده  از گاه محتویات مساتهجن باه کمتار   هر» :دارد می که مقرر 1ی  تبصره با توجه به مفاد - 3

نفر ارسال شود مرتکب به یک میلیون ریال تا پنج میلیون ریال جمای نقادی محکاوم خواهاد    

دساته   دورا باه   مساتهجن های  برای ارسال داده مقرر در این مادههای  توان مجازات می ،«شد

  :تقسیم نمود

حبس از نود و یاک  ال شود مرتکب به ده نفر ارس ازبیشتر هرگاه محتویات مستهجن به  - الف

 و یاا هار دو مجاازات    میلیون ریاال  چهل تاریال نچ میلیون جمای نقدی از پروز تا دو سال یا 

   (.صدر ماده) محکوم خواهد شد

ده نفر ارسال شود مرتکب به یک میلیون ریاال تاا    از هرگاه محتویات مستهجن به کمتر - ب

   (.ماده 1تبصره ) واهد شدپنج میلیون ریال جمای نقدی محکوم خ

 :23 پرسش

مشابه هم باشند مثلا یک فیلم خااص را بارای هماه    بایستی محتویات ارسال شده همگی  آیا

متنی برای دیگری و فیلمی بارای شاخص    ،ارسال نماید و یا اینکه اگر یک عکس برای یکی

  ؟گردد می باز هم مشمول این تبصره دیگری بفرستد
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 پاسخ:

تفاوتی از این جهت وجود ندارد و لمومای باه مشاابهت محتویاات      ،1لاق تبصره اطبا توجه به 

   .ارسالی نیست

خود ی  چنانچه مرتکب اعمال مذکور در این ماده را حرفه» :این ماده مقرر داشته 2تبصره  - 1

 ،چنانچه مفسد فی الارض شناخته نشود قرار داده باشد یا به صورت سازمان یافته مرتکب شود

  «.کثر هر دو مجازات محکوم خواهد شدبه حدا

مرتکاب   :کاه اولا ای  دو عامل تشدید مجازات را بیان نموده که عبارتسات  تبصرهمقنن در این 

 ،یعنی این کاه شالل مرتکاب معاملاه    خود قرار داده باشد ی  اعمال مذکور در این ماده را حرفه

به صورت سازمان یافته مرتکاب   :و ثانیا توزیع و یا انتشار محتویات مستهجن و مستهجن باشد

یعنی این که متهمین در قالب یک تشکل و یا ساازمان و باه صاورت هدفمناد      شوداین جرم 

  .نمایندتوزیع و یا انتشار این محتویات مبتذل یا مستهجن  ،اقدام به معامله

و از تجارت و معاملاه ایان محتویاات را مطارح نماوده       ،721قانون گذار از یک طر  در ماده 

 آوردهرا  «خود قرار داده باشاد ی  این عمل را حرفه» عبارت این ماده 2یر در تبصرهگر  دیط

و یاا معاملاه   تجارت  این محتویات رااگر مرتکب یک بار  ،گفت بایدتوجیه این مطلب  در .است

شاخص ایان عمال را    اگار  اماا   .است 721ماده صدر عمل مذکور مصداق جرم موضوع  ،کند

ایان   2ی تبصاره مشامول  شود  می اده است به نحوی که شلل او محسوبخود قرار دی  حرفه

  .شود می ماده

توزیاع و معاملاه محتویاات     ،عبارتسات از انتشاار   م مذکور در این مادهایعنصر مادی جر - 20

این محتویات باه قصاد تجاارت و یاا     ذخیره و نگهداری  ،مبتذل و مستهجن و همچنین تولید

با شرایط و اوضااع و احاوالی کاه پیشاتر      ،و یا مخابراتیای  رایانهای ه سامانهی  افساد به وسیله

توزیع و معامله محتویات مبتذل و مستهجن مقید به نتیجه بوده و نتیجاه   ،جرم انتشار .گفته شد

ذخیاره و نگهاداری ایان     ،اماا جارم تولیاد    ؛توزیع و یا معامله این محتویاات اسات   ،آن انتشار

توزیاع و   ،عنصر معناوی جارم انتشاار    .نیستای  ه تحقق نتیجهمحتویات مطلق بوده و منوط ب

در  (علام و عماد وی  ) معامله محتویات مبتذل و مستهجن عبارتست از سو نیت عاام مرتکاب  

و سو نیت خاص مرتکب عبارتست از ارده وی برای تحقق نتیجه  ؛ارتکاب اعمال خلا  قانون

عنصار معناوی جارم     .ل و مستهجن استتوزیع و معامله محتویات مبتذ ،جرم که همانا انتشار
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در  (علم و عماد وی ) ذخیره و نگهداری این محتویات عبارتست از سو نیت عام مرتکب ،تولید

   .نیست سو نیت خاصبه لحاظ مطلق بودن جرم نیازی به و  ؛ارتکاب اعمال خلا  قانون

حوه مجاازات  قانون ن ،این قانون 722و  721ممکن است که تصور شود با تصویب مواد  - 22

اماا بایاد    ؛نسخ شده اسات  ،ندینما یرمجاز میغ یتهایفعال یو بصر یکه در امور سمع یاشخاص

صرفا در مورد محتویات مبتذل و مستهجنی که از طریق ای  جرایم رایانه فصل توجه داشت که

ات قانون نحاوه مجااز  شوند جرم انگاری کرده حال آنکه  می تولید و ارسالای  رایانههای  سامانه

باه صاورت عاام تار در      ،ناد ینما یرمجاز ما یغ یتهایفعال یو بصر یکه در امور سمع یاشخاص

شوند جرم انگااری   می تولید و منتشرو به هر صورتی خصوص این محتویات که از هر طریقی 

قانون نحاوه  بنابراین  .و بصری غیرمجاز نیم جرم انگاری کرده است کرده و در مورد آثار سمعی

باه صاورت کلای     ،ندینما یرمجاز میغ یتهایفعال یو بصر یکه در امور سمع یمجازات اشخاص

از جملاه  ) قانون تعمیرات جرم انگاری نموده 722و  721نسخ نشده و فقط در حدودی که مواد 

 220در خصاوص مااده    .نسخ ضمنی شده است ...(،نحوه مجازات اشخاصی که قانون 20ماده 

   .قابل طرح است قانون مجازات اسلامی نیم همین بحث

ای یاا   هاای رایاناه   هرکس از طریق ساامانه »تعزیرات: –قانون مجازات اسلامی  943ماده 

 های داده مرتکب اعمال زیر شود، به ترتیب زیر مجازات خواهد شد:  مخابراتی یا حامل

چنانچه به منظور دستیابی افراد به محتویات مستهجن آنهارا تحریک، ترغیب، تهدیاد یاا   الف( 

ی دستیابی به آنهارا تسهیل نموده یا آموزش دهد، به حبس از میع کند یا فریب دهد یا شیوهتط

( ریاال تاا بیسات میلیاون     5،000،000روز تا یک سال یاا جامای نقادی از پانج میلیاون )     12

 ( ریال یا هردو مجازات محکوم خواهد شد. 10،000،000)

میلیااون دو ی نقاادی از ارتکاااب ایاان اعمااال در خصااوص محتویااات مبتااذل موجااب جااما 

 ( ریال است.  5،000،000( ریال تا پنج میلیون )1،000،000)

چنانچه افراد را به ارتکاب جرایم منافی عفت یا استعمال ماواد مخادر یاا روان گاردان یاا      ب( 

خودکشی یا انحرافات جنسی یا اعمال خشونت آمیم تحریک یا ترغیب یا تهدید یا دعوت کرده 

ی ارتکاب یا استعمال آنهارا تسهیل کند یاا آماوزش دهاد، باه حابس از      هیا فریب دهد یا شیو

( ریاال تاا بیسات میلیاون     5،000،000روز تا یک سال یاا جامای نقادی از پانج میلیاون )     12
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 شود.  ( ریال یا هردو مجازات محکوم می10،000،000)

بارای مقاصاد    شامل آن دسته از محتویاتی نخواهد شد که 22ی مفاد این ماده و مادهتبصره: 

علمی یا هرمصلحت عقلایی دیگر تهیه یا تولید یا نگهداری یا ارائه یا توزیع یا انتشار یا معاملاه  

  «شود. می

 

 قوانین مرتبط

ک تاا ده ساال محکاوم    یا ر به حبس از یافراد ز» (:تعمیرات) قانون مجازات اسلامی 221 ماده

قات باا نظار    محل مربوطه باه طاور مو   ،ررعلاوه بر مجازات مق » الف» شوند و در مورد بند یم

   .ا اداره کندیر یا فحشا دایکه مرکم فساد و  یکس - الف :دادگاه بسته خواهد شد

  .دیراهم نماا موجبات آن را فیق نموده یا فحشا تشویکه مردم را به فساد  یکس - ب

 یبه حد قاواد بر مجازات مذکور   د علاوهیصدق نما یهر گاه بر عمل فوق عنوان قواد :تبصره

  «.گردد یم محکوم مین

 ماده :شرح 

ارتکااب جارایم علیاه عفات و اخالاق عماومی و         این ماده به جرم انگاری معاونات در  -2

 .و معاونت را به عنوان جرم مستقل جرم انگاری نموده است اجتماعی پرداخته استهای  آسیب

 ،و آیاا مجارم اسات یاا خیار     بدون توجه به این که مباشر جرم کیست  ،در این قسم از معاونت

معاونات در دساتیابی   –الاف   :شامل دو قسمت است مادهاین  .گردد می مستقلا معاون مجازات

اساتعمال  معاونت در ارتکاب جرایم منافی عفت و یا  - ب ؛افراد به محتویات مستهجن ومبتذل

  .یمیا اعمال خشونت آمو یا انحرافات جنسی و مواد مخدر یا روان گردان یا خودکشی 

 نکته :

در حاالی کاه    (722بناد ب مااده   ) اسات  جرم انگاری شاده  معاونت در خودکشیدر این ماده 

این از ابداعات مفید قانون اسات کاه باا توجاه باه تارویج        .خودکشی در قوانین ما جرم نیست

تادبیر  ایان   ،ای رایانههای  اجتماعی و بازیهای  ناامیدی و تشویق به خودکشی در برخی شبکه

   .بی برای برخورد با مجرمان استمناس

شود که ایان   می از این عبارت برداشت :«به منظور دستیابی افراد به محتویات مستهجن» - 1
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 .نیست (دستیابی افراد به محتویات مستهجن) جرم مطلق بوده و نیازی به تحقق مقصود مجرم

ه ماثلا فیلمای   به معنی دست یافتن و در دسترو قرار گارفتن اسات باه نحاوی کا      ،دستیابی

تلفان  ی  در حافظاه ای  مستهجن از سایتی فیلتر شده دانلود شود و یا تصویر عریان زن بادکاره 

  .همراه فرد قرار گیرد

 ،ترغیاب  ،در بند الف احصا  شده که عبارتناد از تحریاک   ،معاونت در این عملهای  شیوه - 2

باه شارح آتای باه      ؛هاا  یوهتسهیل شیوه دستیابی و آموزش این ش ،فریب دادن ،تطمیع ،تهدید

  :پردازیم می توضیح این اصطلاحات

جنباندن و نیم در معنی واداشتن  ،تحریک در للت به معنی به حرکت در آوردن :تحریک - الف

تحریک به جرم یعنی واداشتن دیگری به ارتکاب جرم به هار   .و برانگیختن دیگران آمده است

نند این کاه باا توصایف محتویاات یاک ساایت غیار        ما ....وعده ،خواه با دادن مال ،دستاویمی

  .اخلاقی دیگران را به بازدید از آن تحریک نماید

ترغیب از کلمه رغبت است یعنی ایجاد میل و علاقه در دیگری باه انجاام دادن    :ترغیب - ب

مثلا با بیان تجربیات واقعی یا تخیلی خود از دسترسی به محتویاات مساتهجن و بیاان     .کاری

در دیگران این رغبت را ایجاد نماید که این موضاوع را تجرباه    ،ید غیرواقعی برای آنبرخی فوا

   .کنند

در قاوانین کیفاری نیام هماان      تهدید در للت به معنای ترساندن و بیم دادن است :تهدید - ج

معنی عرفی و للوی مراد است و مقصود از واداشتن دیگری است به ارتکاب جرم چنانکه ترو 

بازدیاد  باه  فاردی  ماثلا تهدیاد    .ل یا ترک فعل مذکور فاعل را مطیع ساخته باشداز عاقبت فع

  .ت غیر اخلاقی در ازای عدم افشای راز وییاز یک ساروزانه 

بناابراین اگار کسای     .تطمیع در للت به معنی طمع انداختن و آزمند ساختن اسات  :تطمیع - د

حصیل مقام و منملت اجتمااعی در ارتکااب   دیگری را با دادن وعده یا امتیاز مالی و یا قول به ت

مثلا دادن وعده پرداخت وجه در قبال دساتیابی  2 .شود می جرم راسخ کند معاون جرم محسوب

  .افراد به تصاویر مستهجن و ارسال آنها به فرد یا شبکه خاصی

اناد  تو نمی غیر اخلاقی را نخواندهای  مثلا فردی را فریب دهد که اگر داستان :فریب دادن - ه

                                                                 
 .  25إلی 21، ص2232اردبیلی، محمد علی، حقوق جمای عمومی، جلد دوم، نشر میمان، چاپ چهارم، تهران،  - 2
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   .در روابط زناشویی موفق باشد

متعادد نارم   هاای   ماثلا باا انتشاار نساخه     :محتویات مساتهجن تسهیل شیوه دستیابی به  - و

  .باز نماید ،ویات فیلتر شدهتراه را برای دستیابی افراد به مح ،افمارهای فیلتر شکن

هاای   و آدروغیر اخلاقای  های  مثلا سایت :محتویات مستهجن به آموزش نحوه دستیابی - ز

  .را اعلام نمایدها  آن

مقنن در ادامه این بند معاونت در دسترسی افراد به محتویات مبتذل را نیم موجب جمای نقادی  

   .از دو میلیون تا پنج میلیون ریال دانسته است

ماثلا  ) در مورد جرایم منافی عفات  ،از طرق مذکور در بند قبل را ،بند ب این ماده معاونت - 2

تریاک، حشایش،  مصر  ) و مواد روانگردان استعمال مواد مخدرمعاونت در  (،نا و لواطارتکاب ز

و تشویق افاراد باه    مثلا با القای ناامیدی به زندگی) معاونت در خودکشی کراک، اکستازی، ...(

ماثلا تشاویق افاراد باه     ) معاونات در انحرافاات جنسای    (،ها خودکشی برای رهایی از دشواری

تخریب اموال عمومی، تارور،  مثلا ارائه راهکار برای ) ت در اعمال خشونت آمیمو معاون (استبرا 

جرم مذکور در این بند نیام مطلاق باوده و تحقاق      .را جرم انگاری نموده است (اسید پاشی، ...

ماثلا هماین کاه     .شرط تحقق معاونت نیست ،جرایم منافی عفت و یا خودکشی از این طریق

پیام رسانی اقدام به انتشار داده هایی با مضمون تحریک مردم باه  متهم با ایجاد یک کانال در 

 تخریب اموال عمومی و یا  دعوت به شرکت در مراسم فحشا  نمود ، جرم محقق شده است.

و  721توزیع و انتشاار مفااد ماذکور در ماواد      ،ارائه ،نگهداری ،تولید ،تبصره این ماده تهیه - 5

از جملاه   .مجااز دانساته اسات    ،مصلحت عقالای دیگاری  را برای مقاصد علمی و یا هر  722

آموزشی روابط صاحیح زناشاویی اشااره    های  توان به تهیه و پخش فیلم می مصادیق این ماده

  .شود می نمود که توسط وزارت بهداشت یا سایر مراکم مجاز تهیه

فریاب   ،تطمیع ،تهدید ،ترغیب ،معاونت در بند الف عبارتست از تحریکعنصر مادی جرم  - 2

با شرایط و ها  تسهیل شیوه دستیابی به محتویات مستهجن و مبتذل و آموزش این شیوه ،دادن

عنصار معناوی    .همچنین این جرم مقید به نتیجه نیسات  .اوضاع و احوالی که پیشتر اشاره شد

این جرم نیم عبارتست از سو نیت عام مرتکب در علم و عمد وی باه انجاام اعماال فاوق باه      

  مذکور. اب اعمال غیر قانونیمنظور ارتک
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 ،دعاوت کاردن   ،تهدیاد  ،ترغیب ،عبارتست از تحریک عنصر مادی جرم معاونت در بند ب نیم

ارتکاب جرایم منافی عفت یا استعمال مواد مخدر یا روان گاردان یاا   تسهیل شیوه  ،فریب دادن

رایط و اوضاع و با شها  و آموزش این شیوه خودکشی یا انحرافات جنسی یا اعمال خشونت آمیم

عنصر معناوی ایان جارم     .همچنین این جرم مقید به نتیجه نیست .احوالی که پیشتر اشاره شد

عبارتست از سو نیت عام مرتکب در علم و عمد وی به انجام اعمال فوق به منظور معاونات در  

دان یاا  ارتکاب جرایم منافی عفت یا استعمال مواد مخدر یا روان گر) ارتکاب اعمال غیر قانونی

  (.خودکشی یا انحرافات جنسی یا اعمال خشونت آمیم

 :24پرسش 

رمجااز  یغ یتهاا یفعال یو بصار  یکاه در اماور سامع    یقانون نحوه مجازات اشخاصا  22ماده ‌

 انقالاب  یت دادگاههاا یدر صالاح  را ن قانونیبه جرائم مشروحه موضوع ا یدگیرس ،ندینما یم

 722و  721ا رسایدگی باه جارایم ماذکور در ماواد      حال سؤال اینجاست که آی ؛است قرار داده

 ؟است انقلاب یت دادگاههایصلاحنیم در قانون تعمیرات 

 پاسخ:

ساکت اسات و از طرفای ایان جارایم در فهرسات      موضوع صلاحیت این قانون در خصوص  ‌

رسایدگی   ،مطابق اصل .2گنجد نمی نیم آیین دادرسی کیفریقانون  202ج در ماده جرایم مندر

اسات مگار    کیفاری یه جرایم در صلاحیت دادسراهای عماومی وانقالاب و دادگاههاای    به کل

در  قاانون تعمیارات   722و  721بنابراین رسیدگی به جرایم ماواد   ؛خلا  آن تصریح شده باشد

 .است 1کیفری انقلاب و دادگاههای  صلاحیت دادسراهای عمومی و

                                                                 
 شود:   به جرایم زیر در دادگاه انقلاب رسیدگی می - 202ماده  - 2
الارض، بلی، تبانی و اجتماع علیه جمهوری اسالامی ایاران    جرایم علیه امنیت داخلی و خارجی، محاربه و افساد فی -الف 

 یا اقدام مسلحانه یا احراق، تخریب و اتلا  اموال به منظور مقابله با نظام  
 توهین به مقام بنیانگذار جمهوری اسلامی ایران و مقام رهبری   -ب 
سازهای آن و قاچااق اسالحه، مهماات و اقالام و ماواد تحات        گردان و پیش به مواد مخدر، روان تمام جرایم مربوط -پ 

 کنترل  
 سایر مواردی که به موجب قوانین خاص در صلاحیت این دادگاه است.   -ت 



 ای و مخابراتی رایم رایانهتحلیلی بر ج 710
 

 

 هتک حیثیت و نشر اکاذی  :فصل پنجم

ای یاا   های رایانه ی سامانه هر کس به وسیله»تعزیرات: –مجازات اسلامی قانون  944ماده 

مخابراتی، فیلم یا صوت یا تصویر دیگری را تلییر دهد یا تحریف کند و آن را منتشر یا با علام  

به تلییر و تحریف، منتشر کند، به نحوی که عرفاً موجب هتک حیثیت او بشاود، باه حابس از    

 ریاال تاا چهال میلیاون    ( 5،000،000) یا جمای نقدی از پنج میلیونسال دو روز تا نود و یک 

 ریال یا هردو مجازات، محکوم خواهد شد. ( 20،000،000)

دو مجاازات   : چنانچه تلییر یا تحریف به صورت مستهجن باشد، مرتکب به حد اکثر هرتبصره

 « مقرر محکوم خواهد شد.

 

 ماده :شرح 

 است یا مخابراتیای  رایانههای  سامانهیثیت افراد به وسیله عنوان کیفری این ماده هتک ح - 2

فیلم یا صوت یا تصویر دیگری را تلییر دهد یاا تحریاف کناد و آن را    به این صورت که فردی 

به نحوی کاه عرفااً موجاب هتاک حیثیات او       ،منتشر کند ،منتشر یا با علم به تلییر و تحریف

 ا با تقلید صادای دیگاری مطاالبی جدیاد را بیاان     بنابراین شامل مواردی که فردی رأس .بشود

شود مگر ایان کاه صاوت و یاا      نمی دهد می کند و یا فردی شبیه دیگری حرکاتی را انجام می

  .به آن اضافه شود یلی از فرد مورد نظر موجود باشد و این موارد مشابهاتصویر و یا ف

 .ل امکان تحقق آن وجود نداردیابد با ترک فع می این جرم فقط با فعل مثبت مادی تحقق - 1

ایان جارم    ،همچنین مقید به نتیجه بوده و بدون اینکه عرفا موجب حیثیت طر  مقابال شاود  

تعقیب آن جم با شکایت  .این جرم استی  بنابراین تحقق هتک حیثیت نتیجه .شود نمی محقق

 شاکی میسر نیست اما گذشت شاکی پیش بینی نشده است.

  :یابد می تحقق این جرم به دو صورت - 2

 آن را منتشار  سپس فیلم یا صوت یا تصویر دیگری را تلییر دهد یا تحریف کند وفردی  - الف

  .کند

  .منتشر کند آن را ،فیلم یا صوت یا تصویر دیگری با علم به تلییر و تحریففردی  - ب
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بادون   ،دفیلم یا صوت یا تصویر دیگری را تلییر دهاد یاا تحریاف کنا    بنابراین اگر فردی فقط 

همچنین در صورتی که فیلم یا صوت یاا   .این جرم محقق نشده است ،اینکه آن را منتشر نماید

شود هار چناد کاه     نمی مشمول این ماده ،تصویر دیگری را بدون تلییر ویا تحریف منتشر کند

و یا اگر بدون آگاهی از این که فیلم و یا صوت و یا تصاویر   ؛موجب هتک حیثیت دیگری شود

 یافته و یا تحریف شده آن را منتشر نمایاد بااز هام مشامول ایان عناوان کیفاری قارار         تلییر

   .البته بار اثبات عدم آگاهی بر دوش فرد منتشر کننده است .گیرد نمی

از حالی باه   :در مورد مفهوم للوی تلییر گفته شده ؛متفاوت دارد دو مفهومبا تحریف تلییر  - 2

اما در مورد مفهوم  .یمی را به شکل و حالت دیگر در آوردنچ ،دگرگون کردن ،حالی برگرداندن

تلییر و تبدیل و گردانیدن کلام کسی از وضع و  ،گردانیدن ،کج کردن :للوی تحریف گفته شده

بناابراین تلییار   2 .بعضی حرو  کلمه را عوض کردن و تلییر دادن معنای آن  ،حالت اصلی خود

صورت که در تلییر کلیت محتوا و مفهوم کلای  به این  .شکلی است اما تحریف محتوایی است

حرکت و یا نقش به آن اضافه شده و یا  ،ماند و فقط چند جمله می صوت و یا تصویر باقی ،فیلم

مانند این که کلمه زشتی را باه بیاناات یاک نمایناده      شوند می شود و یا جابجا می از آن کاسته

صوت و یاا   ،فیلم حدی است که محتوای اما در تحریف این تلییرات به ؛کند می مجلس اضافه

هاای   هد سرشناسای را باا اساتفاده از برناما    شود مانند این که راه رفتن فر می تصویر نیم عوض

نمایند و یا سخنرانی یاک سیاسات مادار علیاه ر یام غاصاب        می به رقصیدن تبدیلای  رایانه

و یا  گوید می سخنجعلی  حمایت از آن ر یم گویا در دهند که می صهیونیسم را به نحوی تلییر

   .نماید می تبدیل به بطری مشروبات الکلی ،تصویردر بطری آب مقابل فردی را 

محترمی باشد اعام از اشاخاص عاادی و     شخص حقیقیتواند هر  می دیگری در این ماده - 5

افراد جامعه معتبر است مگر در ماوارد  ی  البته اصل بر این است که حیثیت همه .مقامات دولتی

برد  می دهد که حیثیت خود را زیر سؤال می انجامی  ستثایی که فرد خود معمولا اعمال و رفتارا

» با توجه به اینکه مقنن از عباراتی چاون   .مردم از این جهت حیثیتی برای وی قائل نیستند و 

استفاده نموده به نظر مای رساد کاه    «  اوهتک حیثیت » و «  فیلم یا صوت یا تصویر دیگری

 اده در خصوص هتک حیثیت اشخاص حقوقی قابل استناد نیست.این م

                                                                 
 .  525و  512عمید، حسن، پیشین، جلد اول، صص - 2
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مرتکب به حاد   ،چنانچه تلییر یا تحریف به صورت مستهجن باشدمطابق تبصره این ماده  - 2

جمای  ریال چهل میلیونو  حبس سالیعنی به دو  دو مجازات مقرر محکوم خواهد شد اکثر هر

حال زنا و یا لواط به نمایش بگذارد و یا آلت مانند این که دیگری را در  .شود می محکوم نقدی

  .جنسی او را به تصویر کشد

یاا مخاابراتی   ای  رایاناه هاای   سامانه ماده این است که به متنی که در این وارد بر  اشکال - 7

مصاحبه تهم در متنِ م به عنوان مثال .ننموده استای  اشاره ،شود می مورد تلییر یا تحریف واقع

ی ایجاد می کند و نقل مطالب ساخیف و یاا   تحریف یا تلییر ،یا استاد دانشگاه یک سیاست مدار

  .کند می و منتشراشتباه فاحشی را به وی منتسب می کند 

به این صاورت   کن است با مشارکت چند نفر تحقق یابدارتکاب جرم موضوع این ماده مم - 3

تلییار یاا تحریاف     اقدام باه  متهمان که گرافیست ماهری است   یکی ازبا هماهنگی قبلی که 

آن را منتشر نماید که که دارای یک کانال تلگرامی پر مخاطب است و دیگری  نموده تصویری

   .در این صورت هر دو نفر شریک جرم محسوب و مجازات هر کدام مجازات فاعل اصلی است

یاا  و تلییر یاا تحریاف فایلم     - به دو صورت قابل تحقق است الفعنصر مادی این جرم  - 1

انتشاار دادن   و ساپس  یا مخاابراتی ای  رایانههای  سامانهی  ه وسیلهبیا تصویر دیگری و صوت 

یاا  ای  رایانههای  سامانهی  ه وسیلهبیا تصویر دیگری و یا صوت و فیلم  ردنمنتشر ک - ب ؛آن

رم نتیجه ایان جا   .با شرایط و اوضاع و احوالی که گفته شد ،با علم به تلییر و تحریف مخابراتی

عنصر معنوی این جرم نیم عبارتست از سو  نیات عاام فارد در     .نیم هتک حیثیت دیگری است

جرم یعنی ی  تحقق نتیجهی  و سو  نیت خاص وی در اراده ،ارتکاب عالمانه و عامدانه این جرم

  .هتک حیثیت دیگری

ای یاا   هاای رایاناه   ی سامانههرکس به وسیله»تعزیرات: –قانون مجازات اسلامی  945ماده 

مخابراتی صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگری را بدون رضایت او جام  

در موارد قانونی منتشر کند یا در دسترو دیگران قرار دهد، به نحوی که منجر به ضرر یا عرفااً  

میلیاون  پانج  روز تا دو ساال یاا جامای نقادی از      12موجب هتک حیثیت او شود، به حبس از 

 .«  2( ریال یا هردو مجازات محکوم خواهد شد20،000،000( ریال تا چهل میلیون )5،000،000)

                                                                 
 است.   22 یمجازات جرم موضوع این ماده عیناً مجازات مقرر در ماده - 2
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 ماده :شرح 

از  .ستاشخاص احفظ کیان خانواده و حفظ حریم خصوصی زندگی  فلسفه وضع این ماده – 1

اساو زندگی آناان باه خطار     ،رادفخصوصی و خانوادگی اهای  آنجا که با انتشار تصاویر و فیلم

هاای   ی ساامانه باه وسایله  مقنن بارای کساانی کاه     ،گردد می فتاده و حیثیت آنان خدشه دارا

یا مخابراتی صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسارار دیگاری را بادون    ای  رایانه

منجار   به نحوی که ،رضایت او جم در موارد قانونی منتشر کند یا در دسترو دیگران قرار دهد

   .مجازات نسبتا سنگینی را وضع نموده است ،رفاً موجب هتک حیثیت او شودبه ضرر یا ع

انتشار در این است که  ،رسد تفاوت انتشار دادن و در دسترو دیگران قرار دادن می به نظر - 1

شود در دسترو همه  می منتشردر فضای مجازی وقتی فیلمی سطح وسیع تری است  و مثلا 

دسترو قرار گرفتن، به این صورت است که ماثلا ماتهم فایلم را     درگیرد اما  می قرارکاربران 

فقط در صفحه شخصی خود قرار می دهد و یا در وبالا  شخصای اش قارار مای دهاد کاه       

شود که از دیاد   می منظور از کلمه دیگران در این ماده شامل هر فردی.  مخاطبان خاصی دارد

آید و راضی نیست که باه آن دسترسای    می صاحب فیلم و یا تصویر و یا صوت غریبه به شمار

همسر خود را برای ماادر و خاواهران خاود     غیر مستهجن خصوصیتصویر  فردیاما اگر  .یابد

شود اما در همین مورد اگر زن و شوهری که  می این جرم محققبه نظر نمی رسد که  ،بفرستد

ساابق خاود بارای    همسار  خصوصی اقدام به در دسترو قرار دادن تصاویر  ،اند از هم جدا شده

  .شود می این جرم محقق ،نمایدای  رایانه سامانه هایاز طریق  دیگران

هار صاوت و یاا فایلم و یاا تصاویر        :صوت و یا فیلم و یا تصویر خصوصی یا خاانوادگی  - 2

خصوصی نیم هست اما هر صوت و یا فیلم و یاا تصویرخصوصای الماماا خاانوادگی      ،خانوادگی

 محساوب  خاانوادگی یاک صاوت    ،شیک نفر با همسرهای  تصحبمثلا فایل صوتی  .نیست

فیلم خصوصای  یک  ،فیلم جشن تولد یک دانشجوی دختر در یک خوابگاه دخترانه اماشود  می

نکته مهم این که تصاویر باید خصوصی و خانوادگی باشد و هر تصاویری   .خانوادگی و نهاست 

یاک زن  ی  ر و یاا چهاره پوشایده   گنجد مثلا تصویر یک مرد با کت و شلوا نمی در این تعریف

  .شود نمی شامل مقررات این ماده

یا خانواده و یا شلل وی که از نظر او  اسرار افراد شامل اطلاعاتی است در مورد خود فرد و - 2
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مبتلا به بیماری پوساتی  یا و  مثلا فرد قبلا ناممدی داشته ،نباید دیگران از این اسرار آگاه شوند

برخی از اقشار خاص مانند پمشاکان موظاف    البته .ی از آن مطلع شودخواهد کس نمی است که

کاه اعالام در ایان حاد      مسری به وزارت بهداشات هساتند  های  به اعلام مبتلایان به بیماری

 م در هماین خصاوص مقارر   ین قانون مجازات اسلامی 223 ماده 2 .شود نمی مشمول این ماده

ا یا کاه باه مناسابت شالل      یکساان  ی هیوشان و کلاطبا و جراحان و ماماها و داروفر» :دارد می

اسرار مردم را افشا کنناد باه    ،یر از موارد قانونیشوند هر گاه در غ یخود محرم اسرار م ی حرفه

ال یا ون ریا لیون و پانصد همار تا شاش م یلیک میا به یسال حبس و  ک یک روز تا یسه ماه و 

  .«.شوند یمحکوم م ینقد یجما 

یاا عرفااً    شخص و منجر به ضررست که ا این آن ی  نتیجه بوده و نتیجه این جرم مقید به - 5

مقصود از ضرر هر نوع زیان و خسارت ماادی و معناوی اسات و     .موجب هتک حیثیت او شود

 .از بین رفتن و یا خدشه دار شدن آبرو و اعتباار فارد نامد ماردم اسات      ،منظور از هتک حیثیت

گرفتن صاوت و یاا فایلم و یاا     ا در دسترو دیگران قرار ی ردن ومنتشر کبنابراین اگر با وجود 

یا آبروی وی لکاه دار نشاود ایان     ضرری به فرد وارد نشود و ،تصویر خانوادگی و یا خصوصی

مثلا فیلمی خانوادگی از فردی منتشر شود که در حال قدم زدن در پارک  .شود نمی جرم محقق

   .و یا مسافرت هستند

فرد یعنی این که متهم قبلا از فرد صاحب فایلم و یاا عکاس اذن نگرفتاه      بدون رضایت - 2

 ،مقصاود از رضاایت   .باشاد  و یا فرد شاکایتی نداشاته   باشد و یا بعد از انتشار از او اجازه نگرفته

رضایت گرفتن همیشه به  .رضایت در انتشار و در دسترو اغیار قرار گرفتن این محتویات است

و یا شفاهی نیست و گاهی عملی اسات ماثلا کسای کاه تصاویر      صورت دریافت اجازه کتبی 

 اجاازه عمالا باه کااربران     ،دهد می یا پیام رسان قراراجتماعی شبکه یک  درخانوادگی خود را 

همچنین گاهی این محتویات به دستور مرجع قضایی در اختیاار   .دهد که آن را منتشر نماید می

که در این صورت رضاایت  گیرد  می قرار رمقاضی دادسرا و ضابطین دادگستری برای کشف ج

   .مالک آن لازم نیست

                                                                 
( و قاانون راجاع   2210های واگیر دار )مصوب  های آمیمشی و بیماری در این خصوص قانون طرز جلوگیری از بیماری - 2

 ( قابل توجه است.  2222های سرطانی )مصوب  به ثبت و گمارش اجباری بیماری
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آید که تفاوتی وجود ندارد که متهم این محتویات را باه چاه    می از ظاهر این ماده چنین بر - 7

ماثلا فایلم باه    ) اعم از این که دستیابی فرد با رضایت صااحب آن باشاد   ،صورت بدست آورده

مانند این که متهم فیلم را از حافظه موبایل دیگری با ) شدو یا نبا (صورت امانت نمد متهم بوده

و یا اینکه ابتدای آن با رضایت بوده اما مجوز  (استفاده از نرم افمارهای جدید سرقت نموده باشد

مگر ایان کاه    (.کند می مانند فیلم برداری که فیلم عروسی فردی را منتشر) انتشار نداشته است

ایان قاانون قارار     2مثلا مشامول مااده    ،جرم مستقلی باشد دسترسی فرد خودی  نفس طریقه

  .گیرد

گرفتن صوت و یا فیلم و یا در دسترو دیگران قرار  ردن ومنتشر کعنصر مادی این جرم  - 3

 .اسات  یا مخاابراتی ای  رایانههای  ی سامانهبه وسیلهیا تصویر خانوادگی و یا خصوصی دیگری 

هاای   ساامانه وسیله ارتکااب جارم    :م این است که اولاشرایط و اوضاع و احوال تحقق این جر

موضوع جرم صاوت و یاا فایلم و یاا تصاویر خاانوادگی و یاا         :ثانیا ؛باشد یا مخابراتیای  رایانه

 :رابعاا  ،صوت و یا فیلم و یا تصویر و اسرار متعلق به غیار باشاد   :ثالثا ،خصوصی و یا اسرار باشد

این موارد منتشر شود و یا در دسترو غیار قارار    :ساخام ،صاحب آن راضی به انتشار آن نباشد

عنصر معنوی ایان   .او است یا هتک حیثیت شخص و به ضرراین جرم نیم ورود ی  نتیجه .گیرد

و سو نیت خاص وی در  ،جرم عبارتست از سو  نیت عام فرد در ارتکاب عالمانه و عامدانه جرم

   .هتک حیثیتاراده تحقق 

 :25پرسش 

ن) اسکرین شات( از متن مکالمه خصوصی)چت( توسط یکی از طرفین مکالماه  کس گرفتعآیا ‌

 است یا خیر؟ جرم و انتشار آن 

 پاسخ:

‌ 
اولا: صر  عکس گرفتن ) اسکرین شات( و نگهداری آن جرم انگاری نشده مگر اینکه تهدید 

ی اسات کاه   به انتشار آن نماید که در این صورت می تواند از مصادیق تهدید باشد.ثانیا: بادیه 

حاوی اسرار شخصی طر  دیگر باشد انتشار هر مکالمه ای جرم نیست و صرفا مکالمه ای که 

 قانون مجازات اسلامی قابل پیگرد است. 725جرم است و برابر ماده 
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 :26پرسش 

اگر شاکی بعد از طرح شکایت و در خلال تحقیقات و یا دادرسی ، رضایت خود در مورد انتشاار  

 اعلام نماید تکلیف دادسرا یا دادگاه چیست؟ اسرار شخصی اش

 پاسخ:

قانون مجازات اسلامی، ملاحظه می گردد که مقنن انتشاار و یاا در    725با دقت در متن ماده  ‌

دسترو قرار دادن محتویات خصوصی و خانوادگی و اسرار شخصی را در صورتی جرم دانساته  

ل و یا بعد از انتشار اخذ شود و حتای  شاکی باشد، این رضایت ممکن است قببدون رضایت که 

ضوع قابال تعقیاب   اگر بعد از اعلام شکایت نیم شاکی رضایت خود را به انتشار اعلام نماید، مو

هماین بحاث عیناا در ماورد جارایم       نیست و بایستی قرار منع پیگرد یا رأی برائت صادر شود.

همین قاانون نیام صاادق     722تا  722، 722تا  720، 723تا  722،  720، 711مندرج در مواد 

 است.

هرکس به قصد اضرار باه غیار یاا تشاویش     »تعزیرات: –قانون مجازات اسلامی  946ماده 

ای یا مخابراتی اکاذیبی را منتشار   های رایانه ی سامانهاذهان عمومی یا مقامات رسمی به وسیله

لا  حقیقت رأساً یا باه  نماید یا در دسترو دیگران قرار دهد یا با همان مقاصد اعمالی را بر خ

عنوان نقل قول به شخص حقیقی یا حقوقی به طور صریح یاا تلاویحی نسابت دهاد، اعام از      

اینکه از طریق یاد شده به نحوی از انحا ضرر مادی یا معنوی به دیگری وارد شاود یاا نشاود،    

پانج  از  سال یا جمای نقدی1روز تا  12ی حیثیت )در صورت امکان(، به حبس ازافمون بر اعاده

ریال یا هردو مجازات محکوم خواهد ( 2،000،000) میلیونچهل ریال تا ( 5،000،000) میلیون

  «شد.

 

 قوانین مرتبط

ش یا تشاو یا ر یا هر کس به قصد اضرار به غ» :تعمیرات - قانون مجازات اسلامی 213ی  ماده

ا گامارش  ی   یا عرایا مراسلات یه ییا شکواینامه  ی لهیبه وس یا مقامات رسمی  یاذهان عموم

ا باا هماان   ید یرا اظهار نما یبیا بدون امضا اکاذیبا امضا  یا خطی یع هرگونه اوراق چاپیا توزی

ا یا  یا حقاوق یا  یقیا به عنوان نقل قول به شخص حقیقت راساً یرا برخلا  حق یمقاصد اعمال
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 [حقوقی]اشخاص یفریت کیفصل ششم ی مسئول

ای به ناام   در موارد زیر، چنانچه جرائم رایانه»     تعزیرات: –اسلامی قانون مجازات  949ماده 

شخص حقوقی و در راستای منافع آن ارتکاب یابد، شخص حقاوقی دارای مساؤولیت کیفاری    

 خواهدبود: 

 ای شود.  الف( هرگاه مدیر شخص حقوقی مرتکب جرم رایانه

ا صاادر کناد و جارم باه وقاوع      ای ر ب( هرگاه مدیر شخص حقوقی دستور ارتکاب جرم رایانه

 بپیوندد.  

ج( هرگاه یکی از کارمندان شخص حقوقی با اطلاع مدیر یا در اثر عادم نظاارت وی مرتکاب    

 ای شود.  جرم رایانه

ای اختصااص   د( هرگاه تمام یا قسمتی از فعالیات شاخص حقاوقی باه ارتکااب جارم رایاناه       

 باشد.   یافته

گیری یا نظارت بار شاخص    یار نمایندگی یا تصمیممنظور از مدیر کسی است که اخت ی1تبصره

 حقوقی را دارد. 

مسؤولیت کیفری شخص حقوقی مانع مجازات مرتکب نخواهدبود و در صورت نباود   ی2تبصره

شرایط صدر ماده و عدم انتساب جرم به شاخص خصوصای فقاط شاخص حقیقای مساؤول       

 .« خواهدبود

 

 :  قوانین مرتبط

تجارتی مذکور در ایان قاانون شخصایت حقاوقی     های  شرکت کلیه» :قانون تجارت 532ماده 

  «.دارند

تشکیلات و مؤسساتی که برای مقاصد غیر تجارتی ت سیس شده یاا  » :قانون تجارت 532ماده 

بشوند از تاریخ ثبت در دفتر ثبت مخصوصی که وزارت عدلیاه معاین خواهاد کارد شخصایت      

   «.کنند می حقوقی پیدا

تواند دارای کلیه حقوق و تکالیفی شود که قانون  می خص حقوقیش» :قانون تجارت 533ماده 

مگر حقوقی و وظایفی که بالطبیعه فقط انساان ممکان اسات دارای آن     ،برای افراد قائل است
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  «.بنوت و امثال ذلک - مانند حقوق و وظایف ابوت ،باشد

ب قانون یاا  تصمیمات شخص حقوقی به وسیله مقاماتی که به موج» :قانون تجارت 531ماده 

  «.شود می گرفته ،اساسنامه صلاحیت اتخاذ تصمیم دارند

در مساؤولیت کیفاری اصال بار مساؤولیت      » :11مصاوب   قانون مجازات اسالامی  222ماده 

شخص حقیقی است و شخص حقوقی در صورتی دارای مسؤولیت کیفری اسات کاه نمایناده    

مساؤولیت کیفاری    .رمای شاود  قانونی شخص حقوقی به نام یا در راستای منافع آن مرتکب ج

   «.اشخاص حقوقی مانع مسؤولیت اشخاص حقیقی مرتکب جرم نیست

 ماده :شرح 

از افراد که دارای منافع و فعالیت مشترک هساتند  ای  مجموعه شخص حقوقی عبارتست از - 1

 را طار  حاق  ها  از اموال که به هد  خاصی اختصاص داده شده است و قانون آنای  و یا پاره

 ،هاا  شاهرداری  ،مانناد دولات   ؛شخصیت حقاوقی مساتقل قائال اسات    ها  اسد وبرای آنشن می

شخصایت حقاوقی   باه عباارت دیگار     .2و موقوفاتها  انجمن ،تجارتیهای  شرکت ،ها دانشگاه

 است که برای تحقاق هادفی   حقیقی یا اشخاصو اموال ی  سازمان یافتهی  عبارت از مجموعه

ات خاصی شکل یافته و صلاحیت دارا شدن حقوق و تشریف و قانونی و مطابق ضوابطمشترک 

بدیهی است که اطالاق شاخص حقاوقی باه هار مجموعاه و        .مستقل دارد را به طور تکالیف

هایی  و مجموعهها  نهادی زمانی صادق است که به صورت قانونی تشکیل شده باشد والا گروه

را ندارناد و   حقوق و تکالیفصلاحیت دارا شدن  ،اند که مطابق تشریفات قانونی به ثبت نرسیده

  .آیند نمی شخصیت حقوقی به شمار

 :28پرسش 

قانون مجازات اسلامی  727ماده  ،11قانون مجازات اسلامی مصوب  222با تصویب ماده  آیا ‌

  ؟نسخ ضمنی شده یا خیر 33مصوب 

 پاسخ:

ای  یم رایاناه قاانون جارا   دو نظر وجود دارد برخی معتقدند با توجه به ایان کاه  در این خصوص ‌

 زیرا قانون عام ماؤخر  ؛قانون خاص خاص است هم چنان به قوت خود باقی و لازم الاجراست
                                                                 

 .  221، ص2272، جلد اول، دفتر انتشارات اسلامی، چاپ دوم، قم، 1و2طاهری، حبیب الله، حقوق مدنی  - 2



 ای و مخابراتی رایم رایانهتحلیلی بر ج 771
 

 

   .2تواند ناسخ خاص مقدم باشد نمی

 (به عنوان قانون خااص ای  تلقی قانون جرایم رایانه) رسد که اساو این استدلال می اما به نظر

قانون مجاازات   به مواد این قانون عینا ،الذکرقانون اخیر  55برابر ماده چرا که  باشد نمی صحیح

الحاق گردیده و قانون مستقلی تحت عنوان قاانون   (ای فصل جرایم رایانه) تعمیرات – اسلامی

لاذا ماواد مرباوط باه      !باقی نمانده است که بخواهیم آن را عام یا خاص بادانیم ای  جرایم رایانه

تعمیرات هستند کاه قاانون اخیار در     - لامیبخشی از قانون مجازات اس ،ای فصل جرایم رایانه

رسد کاه   می باشد لذا به نظر می قانون عام مقدم ،11مقایسه با قانون مجازات اسلامی مصوب 

قاانون  مارتبط از  مواد  ،قانون عام مؤخربه عنوان  11مصوب  با تصویب قانون مجازات اسلامی

   .شده استنسخ  راتتعمی - قانون مجازات اسلامی 727از جمله ماده ) قدمعام م

شخصایت  در صاورتی از ساوی    جارم  11قانون مجازات اسلامی مصاوب   222برابر ماده  -1

در  یاا  یبه ناام شاخص حقاوق   نماینده قانونی شخص حقوقی که  باشد می حقوقی قابل تحقق

 - قاانون مجاازات اسالامی    727تفاوتی که ماده اخیر باا مااده    .ابدیمنافع آن ارتکاب  یراستا

باه ناام شاخص    ای  جارایم رایاناه  » قید شاده نموده این است که در ماده اخیر الذکر تعمیرات 

دو  ،تعمیارات  .ا .م .ق 727به بیان دیگر در مااده   .«در راستای منافع آن ارتکاب یابد وحقوقی 

اول اینکاه باه ناام شاخص      :شرط مکمل برای انتساب جرم به شخص حقوقی مقرر شده بود

م در راستای منافع شخص حقوقی باشد لاذا اگار هار یاک از ایان      دوم اینکه جر ،حقوقی باشد

 .ا .م .ق 222لکان در مااده    .جرم قابل انتساب به شخص حقوقی نیست ،شرایط محقق نباشد

همین که جرم به نام شخص حقوقی ارتکاب یابد یا اینکه جارم در راساتای مناافع     11مصوب 

نکتاه مهام    .گاردد  مای  منسب در هر دو صورت جرم به شخص حقوقی ،شخص حقوقی باشد

 یقیشخص حق (چه شخص حقوقی مسؤولیت داشته باشد و چه نداشته باشد) اینکه در هر حال

  .در قبال جرم ارتکابی مسؤول خواهدبود

 ؟ارتکاب یافته یا خیار  حقوقی برای این که تشخیص دهیم که جرمی در راستای منافع شخص

مثلا منافع یک شرکت  .شود می گونه ت میننافع آن شخص چیست و چمباید بررسی کنیم که 

تضعیف رقبای سیاسی و مطرح نماودن   ،منافع مالی است و یا منافع یک حمب سیاسی ،تجاری

                                                                 
 202، ص2212مصدق، محمد، شرح قانون مجازات اسلامی، انتشارات جنگل، چاپ ششم، تهران،  - 2
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   .خود است

 (،به نام شخص حقوقی یا در راستای مناافع او باشاد   جرم) علاوه بر شرط مقرر در بند قبل -2

شاخص   «نمایناده قاانونی  » ساط جرم در صورتی قابل انتساب به شخص حقوقی است که تو

شخصای اسات کاه باه جهتای       ،منظور از نماینده قانونی شخص حقوقی .حقوقی ارتکاب یابد

 ،...(حکام کاارگمینی   ،دستور کتبی یا شفاهی مقاام مساؤول   ،مانند مصوبه هی ت مدیره) قانونی

 صلاحیت تصدی تمام یا بخشی از امور مربوط به شخص حقوقی را بر عهده دارد مثل رئایس 

   ،...کارشناو امور رایانه ،مدیر عامل ،هی ت مدیره

بدیهی است اگر شخصی که نمایندگی قانونی در تصدی امور شخص حقاوقی نادارد مرتکاب    

مرتکاب  ) فقط شخص حقیقی ،به نام شخص حقوقی یا در راستای منافع او گرددای  جرم رایانه

   .باشد می مسؤول (جرم

اشخاص حقوقی موضوع ماده فوق، با توجاه  »یرات: تعز–قانون مجازات اسلامی  948ماده 

به شرایط و اوضاع و احوال جرم ارتکابی، میمان درآمد و نتایج حاصله از ارتکاب جرم، علاوه بار  

 سه تا شش برابر حداکثر جمای نقدی جرم ارتکابی، به ترتیب ذیل محکوم خواهند شد: 

بس باشد، تعطیلای موقات شاخص    الف( چنانچه حداکثر مجازات حبس آن جرم تا پنج سال ح

حقوقی از یک تا نهُ ماه و در صورت تکرار جرم تعطیلی موقت شخص حقوقی از یاک تاا پانج    

 سال.  

از پانج ساال حابس باشاد، تعطیلای موقات        ب( چنانچه حداکثر مجازات حبس آن جرم بیش

 شخص حقوقی از یک تا سه سال و در صورت تکرار جرم، شخص حقوقی منحل خواهد شد. 

شود، تاا ساه ساال حاق      این ماده منحل می« ب»مدیر شخص حقوقی که طبق بند  ا صرهتب

 .«  گیری یا نظارت بر شخص حقوقی دیگر را نخواهد داشت ت سیس یا نمایندگی یا تصمیم

 

 قوانین مرتبط:  

 درصورتی که شاخص حقاوقی براسااو مااده    » :11قانون مجازات اسلامی مصوب  10ماده 

با توجه به شدت جرم ارتکابی و نتایج زیانبار آن به یک  ،ول شناخته شوداین قانون مسؤ (222)

   :این امر مانع از مجازات شخص حقیقی نیست ،شود می تا دو مورد از موارد زیر محکوم
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 مرتبه بالای کد کشوری ایران در سطح گسترده ارتکاب یابد. 

  از هجده سال، اعام از اینکاه بامه     استفاده از اشخاص کمتر ای متضمن سو  ت ا جرائم رایانه  

  «دیده یا مرتکب ایرانی یا غیرایرانی باشد و مرتکب در ایران یافت شود.

 

 قوانین مرتبط:  

قوانین جمائای ایاران دربااره کلیاه اشخاصای کاه در قلمارو        » :قانون مجازات اسلامی 2ماده 

شاود   مای  شوند اعماال  دریایی و هوایی جمهوری اسلامی ایران مرتکب جرم ،حاکمیت زمینی

   «.مگر آنکه به موجب قانون ترتیب دیگری مقررشده باشد

هر گاه قسمتی از جرم یا نتیجه آن در قلمرو حاکمیات ایاران   » :قانون مجازات اسلامی 2ماده 

   «.واقع شود در حکم جرم واقع شده در جمهوری اسلامی ایران است

غیرایرانی که در خارج از قلمرو حاکمیات   هر شخص ایرانی یا» قانون مجازات اسلامی 5ماده 

طباق قاوانین جمهاوری     ،ایران مرتکب یکی از جرائم زیر یا جرائم مقرر در قوانین خاص گردد

شود و هرگاه رسیدگی به این جرائم در خارج از ایاران باه    می اسلامی ایران محاکمه و مجازات

 ،ر تعیاین مجازاتهاای تعمیاری   دادگاه ایران د ،صدور حکم محکومیت و اجرای آن منتهی شود

امنیات داخلای یاا     ،اقادام علیاه نظاام    - الاف  :کند می میمان محکومیت اجرا  شده را محاسبه

 تمامیت ارضی یا استقلال جمهوری اسلامی ایران ،خارجی

 فرمان یا دستخط مقام رهبری یا استفاده از آن ،حکم ،امضا  ،جعل مهر - ب

 ،رئایس قاوه قضاائیه    ،ا دستخط رسمی رئایس جمهاور  فرمان ی ،حکم ،امضا  ،جعل مهر - پ

 ،رئایس دیوانعاالی کشاور    ،رئیس مجلس خبرگان ،رئیس و نمایندگان مجلس شورای اسلامی

 ،رئیس واعضای مجمع تشخیص مصالحت نظاام   ،اعضای شورای نگهبان ،دادستان کل کشور

 وزرا یا معاونان رئیس جمهور یا استفاده از آنها

صادره از این مراجع یا ساایر مراجاع قاانونی و یاا     های  ائی یا اجرائیهجعل آرا  مراجع قض - ت

 استفاده از آنها

جعل اسکناو رایج یا اسناد تعهدآور بانکی ایران و همچنین جعال اساناد خماناه و اوراق     -  

مشارکت صادرشده یا تضمین شده از طر  دولات یاا تهیاه یاا تارویج ساکه قلاب در ماورد         
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  «.مسکوکات رایج داخل

به جرائم مستخدمان دولت اعم از ایرانی یا غیرایرانای کاه در   » :قانون مجازات اسلامی 2ماده 

 جارائم  باه  واناد   رابطه با شلل و وظیفه خود در خارج از قلمرو حاکمیات ایاران مرتکاب شاده    

 برخوردارناد  سیاسای  مصاونیت  از که ایران دولت وابستگان دیگر و کنسولی و سیاسی م موران

  «.شود می می ایران رسیدگیاسلا جمهوری قوانین طبق

علاوه بر موارد مذکور در مواد فوق هریاک از اتبااع ایاران در    » :قانون مجازات اسلامی 7ماده 

طبق  ،در صورتی که در ایران یافت و یا به ایران اعاده گردد ،خارج از کشور مرتکب جرمی شود

   :مشروط بر اینکه شود می قوانین جمهوری اسلامی ایران محاکمه و مجازات

  .رفتار ارتکابی به موجب قانون جمهوری اسلامی ایران جرم باشد - الف

ماتهم در محال وقاوع جارم      ،در صورتی که جرم ارتکابی از جرائم موجاب تعمیار باشاد    - ب

  .مجازات کلاً یا بعضاً درباره او اجرا  نشده باشد ،محاکمه و تبرئه نشده یا در صورت محکومیت

وانین ایران موجبی برای منع یا موقوفی تعقیاب یاا موقاوفی اجارای مجاازات یاا       طبق ق - پ

  «.سقوط آن نباشد

هرگاه شخص غیرایرانای در خاارج از ایاران علیاه شخصای      » :قانون مجازات اسلامی 3ماده 

ایرانی یا علیه کشور ایران مرتکب جرمی به جم جرائم ماذکور در ماواد قبال شاود و در ایاران      

 طبق قوانین جمائی جمهوری اسلامی ایران به جرم او رسایدگی  ،ایران اعاده گردد یافت و یا به

   :مشروط بر اینکه ،شود می

محاکمه و تبرئه نشاده یاا در صاورت     ،متهم در جرائم موجب تعمیر در محل وقوع جرم - الف

  .مجازات کلاً یا بعضاً درباره او اجرا  نشده باشد ،محکومیت

جرائم موجب تعمیر به موجب قانون جمهاوری اسالامی ایاران و قاانون     رفتار ارتکابی در  - ب

  «.جرم باشد ،محل وقوع

و هاا   مرتکب جرائمی که به موجب قانون خاص یاا عهدناماه  » :قانون مجازات اسلامی 1ماده 

اگار در ایاران    ،شاود  می مقررات بین المللی در هر کشوری یافت شود در همان کشور محاکمه

  «.گردد می نین جمائی جمهوری اسلامی ایران محاکمه و مجازاتیافت شود طبق قوا

ت یا که در خاارج از قلمارو حاکم   یبه اتهامات اشخاص» :قانون آیین دادرسی کیفری 222ماده 

ت یران صالاح یا ا یهاا  دادگااه  ،شوند و مطابق قانون یران مرتکب جرم میا یاسلام یجمهور
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و  یریحسب مورد در دادگاه محل دساتگ  ،ران باشندیچنانچه از اتباع ا ،به آنها را دارند یدگیرس

  «.شود یم یدگیدر دادگاه تهران رس ،گانه باشند حسب موردیچنانچه از اتباع ب

  :کشور یعال وانید یعموم  تیه 2/21/2212ا  711شماره  هیوحدت رو یرأ *

صال  ا نیا دادگاه محل وقوع جرم است و ا تیاصل صلاح ،یمحل تیدر صلاح نکهیبه ا نظر»

 نیبناابرا  ،گذار قرار گرفتاه  قانون دیا مورد ت ک  11ا مستفاد از ماده   مین یا انهیرا میدر قانون جرا

 یهاا  حاصل از آن در حاوزه  جهیمقدمات و نت دیهرگاه تمه انهیمرتبط با را یدر جرم کلاهبردار

بمه کاه   از دهید انیکننده حساب ز که بانک افتتاح یدادگاه ،مختلف صورت گرفته باشد یقضائ

بناا باه    .اسات  یدگیصالح به رس پول به طور متقلبانه از آن برداشت شده در حوزه آن قرار دارد

نظار صادرشاده باه     نیا کشور که براساو ا یعال وانیو دوم د یو س ازدهمیمراتب آرا  شعب 

 نیای قاانون آ  170طبق ماده  یرأ نیا .گردد یم دییو ت  صیتشخ یو قانون حیآرا  صح تیاکثر

 یعاال  وانیا شعب د یدر موارد مشابه برا یفریو انقلاب در امور ک یعموم یها دادگاه یسدادر

   «.الاتباع است ها لازم کشور و دادگاه

  :رهی ت عمومی دیوان عالی کشو 12/2/2210ا  712رأی وحدت رویه شماره  *

ضاوع  مخاابراتی دیگار ا مو   هاای   وقوع بمه مماحمت برای اشخاص به وسیله تلفن یا دستگاه»

ا منوط به آن است که نتیجه آن که مقصود مرتکاب اسات   ‌قانون مجازات اسلامی‌222ماده 

بنابراین در مواردی که اجرای مماحمت از یک حوزه قضایی شروع و نتیجه آن در  ،محقق گردد

محل وقوع جرم محساوب و منااط    ،محل حدو  نتیجه ممبور ،حوزه قضایی دیگر حاصل شود

بار ایان اسااو رأی شاماره      .ی کنناده نیام هماین امار خواهاد باود      صلاحیت دادگاه رسیدگ

شعبه بیست و هفتم دیوان عالی کشور که باا ایان نظار مطابقات دارد باه       10/7/2235ا2025

ایان رأی طباق مااده     .گاردد  مای  اکثریت آرا  صحیح و منطبق باا ماوازین قاانون تشاخیص    

مور کیفری در ماوارد مشاابه بارای    در ا‌عمومی و انقلابهای  قانون آیین دادرسی دادگاه‌170

   «.سراسر کشور لازم الاتباع استهای  شعب دیوان عالی کشور و دادگاه

 ماده :شرح 

 11قانون مجازات اسلامی مصوب  1تا  2مواد  ،در این ماده «دیگر قوانین» منظور از -2

راجاع  ) فاری قانون آیین دادرسی کی 222و ماده  (راجع به قلمرو اجرای قوانین جمایی در مکان)
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به جرایمی که در خارج از کشور توسط اتباع ایران یا اتباع  برای رسیدگی گاه صالحدادتعیین به 

   .است (یابد می بیگانه ارتکاب

ای  رایاناه  محاکم ایران در رسیدگی به جارایم های  این ماده در مقام تبیین صلاحیت -1

ینی محااکم ایاران باوده و    در واقع گویای صلاحیت سارزم  222بندهای الف و ب ماده  :است

در مقام تبیاین صالاحیت    222بند پ ماده  .قانون مجازات اسلامی است 2و  2منطبق با مواد 

   .قانون مجازات اسلامی باشد 5تواند منطبق با ماده  می واقعی محاکم ایران بوده و

ا مااده  در مقام تبیین صلاحیت جهانی محاکم ایران بوده و منطبق ب 222بند ت ماده  همچنین

اعمال این صلاحیت منوط به حضاور ماتهم در قلمارو ایاران      .قانون مجازات اسلامی است 1

پروتکل اختیاری کنوانسایون حقاوق   » در راستای ایفای تعهد ایران در الحاق بهاخیر بند  .است

باه قاانون آیاین دادرسای کیفاری       «نگاری کودکان فحشا  و هرزه ، کودک درخصوص فروش

 2 .الحاق شده است
                                                                 

،  یاری کنوانسیون حقوق کودک درخصاوص فاروش  قانون الحاق دولت جمهوری اسلامی ایران به پروتکل اخت 2ماده  - 2
هر کشور عضو حداقل از تحت پوشش قرارگرفتن کامل اقدامات و فعالیتهای زیار باه    - 2»نگاری کودکان:  فحشا  و هرزه

، یا برمبناای   خواه این جرائم در سطح داخلی یا فراملیموجب حقوق جمائی یا کیفری خویش اطمینان حاصل خواهد نمود، 
 -( 2( تعریاف گردیاد: )  1ای که در ماده ) گونه در زمینه فروش کودکان به -: الف سازمان یافته صورت گرفته باشد فردی یا
انتقاال انادام کاودک     -(  . )ب استثمار جنسی از کاودک  -(  ، به منظور: )الف ، تحویل یا پذیرش کودک به هر وسیله عرضه

، باه   ، به صورت یک واساطه  توافق غیر ارادی نامناسب -( 1. ) جباریبه کارگیری کودک در کار ا -(  برای کسب سود. )پ
، تحصیل یاا   ، ابتیاع عرضه -. ب  المللی حاکم درمورد فرزندخواندگی منظور فرزندخواندگی کودک با نق  اسناد حقوقی بین

، انتشاار، ورود، صادور،    یاع تولیاد، توز  -( تعریف گردید. پ 1ای که در ماده ) گونه منظور فحشا  کودک به تدارک کودک به
باا رعایات    - 1( تعریاف گردیاد.   1ای که در مااده )  گونه نگاری کودک برای مقاصد فوق به ، فروش یا مالکیت هرزه عرضه

مقررات قانون ملی یک کشور عضو، همین امر در مورد کوشش برای مبادرت به هر یک از ایان اقادامات و همدساتی در    
هر کشور عضو این جرائم را با کیفرهای مقتضی کاه ماهیات    - 2این اعمال خواهد گردید. جرم یا مشارکت در هر یک از 

هر کشور عضو در صورت اقتضا  با رعایات مقاررات    - 2.  خطرناک این جرائم را درنظر گیرد، قابل مجازات خواهد ساخت
( ایان مااده   2ماذکور در بناد )   قانون ملی خود، اقداماتی را درخصوص ایجاد مسؤولیت اشخاص حقاوقی در زمیناه جارائم   

، مادنی یاا    عمل خواهد آورد. با رعایت اصول حقوقی کشور عضو، این مسؤولیت اشخاص حقوقی ممکن اسات کیفاری   به
عمل خواهند آورد تا اطمیناان حاصال شاود     کشورهای عضو کلیه اقدامات حقوقی و اجرائی مقتضی را به - 5اجرائی باشد. 

 «  نمایند. المللی حاکم اقدام می ، طبق اسناد حقوقی بین د خواندگی کودککه کلیه افراد دخیل در فرزن
هر کشور عضو چنانچه جرائم در قلمرو یا کشتی یا هواپیمای ثبت شاده در آن کشاور روی دهاد     - 2»این قانون:  2ماده 

ممکن است ضروری باشاد،  ( که 2( ماده )2اقداماتی را که برای احراز صلاحیت قضائی خویش در مورد جرائم موضوع بند )
تواند اقداماتی را که ممکن است برای احراز صلاحیت قضائی خویش درماورد   هر کشور عضو می - 1به عمل خواهد آورد. 
چنانکه متهم مورد ادعاا تبعاه آن کشاور یاا      -عمل آورد: الف  ( ضروری باشد، درموارد زیر به2( ماده )2جرائم موضوع بند )

همچناین هار کشاور عضاو      - 2چنانچه قربانی تبعه آن کشور باشد.  -ب        آن اقامت دائم دارد؛  شخصی باشد که در قلمرو
چنانچه متهم مورد ادعا در قلمرو آن کشور حضور داشته باشد و براساو اینکه جرم توسط یکی از اتباع آن روی داده است 
 
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هاایی   داده» را از «مجرمانههای  داده» به درستی .،ک .د .آ .ق 222مقنن در بند الف ماده  - 2

هستند هایی  داده ،مجرمانههای  داده :تفکیک نموده است «اند که برای ارتکاب جرم به کار رفته

هایی  دهدا» .مبتذل و مستهجنهای  نگهداری و تبادل آنها ذاتا ممنوع است مانند داده ،که تولید

نفس داده هایچ ممنوعیات قاانونی    که  هستندهایی  داده «اند که برای ارتکاب جرم به کار رفته

برای مقاصد مجرماناه اساتفاده   ها  مباح است لکن از این داده ،ندارد و در اصطلاح فقهای عظام

خاانوادگی  هاای   عکاس  باه وقاوع پیوساته باشاد مثال     هاا   که جرمی علیه دادهو یا این  شده

   ،...محتویات در حال تبادل مخابراتی ،دارای طبقه بندی دولتیهای  داده ،دانشهرون

داده  یا حاملهاا یا  یو مخاابرات  یا اناه یرا یها در سامانه ،به هر نحو ،ها صر  ذخیره شدن داده

بارای محااکم ایاران     ،رانیا یاسلام یجمهور ییو هوا ییایدر ،ینیت زمیموجود در قلمرو حاکم

   .مایدن می ایجاد صلاحیت

از خاارج از   (هاک و نفاوذ  ) پیگرد قضایی حمالات ساایبری   ،برابر بند پ ماده اخیر الذکر - 2

در صلاحیت محااکم ایاران    ،و مخابراتی دولتی و عمومیای  رایانههای  نسبت به سامانه ،کشور

امکان  ،متبوع ویاست که در صورت شناسایی متهم و وجود قرارداد استرداد مجرمین با کشور 

  .در ایران وجود داردقضایی موضوع  دگیرسی

صالاحیت دادگاههاای    ای در چنانچه جرم رایاناه  »قانون آیین دادرسی کیفری:  665ماده 

ولی محل وقوع آن معلوم نباشد، دادسرای محل کشاف   ایران در محلی کشف یا گمارش شود، 

مشاخص نشاود،   که محل وقوع جارم   مکلف است تحقیقات مقدماتی را انجام دهد. درصورتی

   صورت اقتضا  صدور کیفرخواست می دادسرا پس از اتمام تحقیقات مبادرت به صدور قرار و در

  «کند. کند و دادگاه مربوط نیم رأی مقتضی را صادر می

 

 ماده :شرح 

قانون آیین دادرسی دادگاههاای عماومی و    52مشابه ماده قانونی اخیر الذکر در ماده  -2

                                                                                                                                                       
 

رای احراز صلاحیت قضاائی خاویش درماورد جارائم     وی را به دیگر کشور عضو مسترد نکند، اقداماتی را که ممکن است ب
گونه صلاحیت کیفری اعمال شده طبق قاانون داخلای    این پروتکل هیچ -2الذکر ضروری باشد، به عمل خواهد آورد.  فوق

 «نماید. را نفی نمی
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نیم آمده بود که در بخش عمومات قانون جدید آیاین دادرسای کیفاری     انقلاب در امور کیفری

البتاه   .به آن پرداخته استای  این موضوع مسکوت مانده و مقنن فقط در خصوص جرایم رایانه

 ،توان در خصوص سایر جرایم نیام  می .ک .د .آ .ق 255در حال حاضر با استفاده از ملاک ماده 

   .دانسترا صالح جرم محل کشف  و دادگاه دادسرا ،مدن محل وقوع جرودر صورت مشخص نب

کاه  ای  ساامانه  ipبا اساتفاده از  در بستر اینترنت ارتکاب یابند ای  چنانچه جرایم رایانه -1

جارم وجاود دارد لکان    امکان شناسایی محل وقاوع  معمولا متهم به اینترنت وصل شده است 

با توجه باه تناوع    :ثانیا ،یابند نمی ت ارتکاببستر اینترن و مخابراتی درای  همه جرایم رایانه :اولا

در استفاده ای  مجرمان حرفههای  همراه و همچنین برخی شگرد و مخابراتیِای  تجهیمات رایانه

مقانن   .شاود  مای  کشف محل وقوع جرم در فضای مجازی با مشکلاتی مواجاه  ،دیگران ipاز 

را دادگااه محال کشاف جارم     دادسرا و  ،برای حل مشکل صلاحیت محلی در این قبیل جرایم

   .مکلف به رسیدگی و صدور رأی نموده است

قوه قضائیه موظف است به تناسب ضرورت، شعبه »قانون آیین دادرسی کیفری:  666ماده 

یا شعبی از دادساراها، دادگاههاای کیفاری یاک، کیفاری دو، اطفاال و نوجواناان، نظاامی و         

 ی اختصاص دهد. ا تجدیدنظر را برای رسیدگی به جرائم رایانه 

تبصره ا مقامات قضائی دادسراها و دادگاههای مذکور از میان قضاتی که آشنایی لازم به اماور   

 «شوند. رایانه دارند انتخاب می

 

 ماده :شرح 

تخصصی بوده و نباید آنها را با دادگاههای های  مورد نظر این ماده دادسراها و دادگاه شعب - 2

البتاه   .براین امکان ارجاع سایر پرونده به شعب تخصصی وجود داردبنا .اختصاصی اشتباه گرفت

شد چرا که رسیدگی به برخی از جارایم   می انقلاب نیم اشارههای  در ماده اخیر بایستی به دادگاه

   .انقلاب استهای  در صلاحیت دادگاهای  رایانه

 و فنااوری اطلاعاات   ای رسیدگی به جارایم رایاناه  ی  ویژه 22ی  ناحیهدر تهران دادسرای  - 1

هاا   در سایر شهرساتان  .را به عهده داردای  است که رسیدگی تخصصی به موضوع جرایم رایانه

  .شعبی در دادسرا و دادگاه مشلول به کار هستند ،نیم به تناسب نیاز
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 موظفناد داده   دسترسای دهندگان خادمات    ارائه »قانون آیین دادرسی کیفری:  669ماده 

ماه پس از ایجاد حفظ نمایند و اطلاعات کااربران را حاداقل تاا     داقل تا ششهای ترافیک را ح

 ماه پس از خاتمه اشتراک نگهداری کنند.   شش

ای در زنجیاره ارتباطاات    های رایاناه   ای است که سامانه  ا داده ترافیک، هرگونه داده 2تبصره 

از مبدأ تا مقصد وجود داشته باشد. این  کنند تا امکان ردیابی آنها ای و مخابراتی تولید می رایانه 

ها شامل اطلاعاتی از قبیل مبدأ، مسیر، تاریخ، زمان، مدت و حجم ارتباط و ناوع خادمات    داده 

 شود.    مربوطه می

ا اطلاعات کاربر، هرگونه اطلاعات راجع باه کااربر خادمات دسترسای از قبیال ناوع       1تبصره 

نشاانی جلرافیاایی یاا پساتی یاا       ت زمان آن، هویت، خدمات، امکانات فنی مورد استفاده و مد

  «شود. (، شماره تلفن و سایر مشخصات فردی را شامل میIPقرارداد اینترنت )

 

 مقررات مرتبط:  

ارائاه دهنادگان خادمات    » :آوری و استنادپذیری ادله الکترونیکی نامه جمع آیین 2ماده  لفا بند

ای یاا مخاابراتی و    های رایاناه  کاربران را با شبکهاشخاصی هستند که امکان ارتباط  :دسترسی

 ،آورند از قبیل ت مین کننادگان  المللی یا هر شبکه مستقل دیگر فراهم می ارتباطی داخلی یا بین

   «.ای یا مخابراتی های رایانه دسترسی به شبکه عرضه کنندگان خدمات  ،توزیع کنندگان

 ماده :شرح 

از قبیال  هاایی   در کشاور ماا شارکت    ،ات دسترسیارائه دهندگان خدم به زبان ساده -2

 .نمایناد  مای  فراهمدسترسی کاربران را به اینترنت امکان هستند که  ،..رایتل ،ایرانسل ،مخابرات

  .نماید می کاربر هر شخص حقیقی یا حقوقی است که از فضای مجازی استفاده

عات عبارت است از اطلا .رود می به کار (اطلاعات) داده ترافیک در مقابل داده محتوا -1

شاوند کاه    مای  در مفهوم اطلاعاات وارد هایی  انسان قابل فهم و درک است و داده یآنچه برا

 را اصاطلاحاً ای  اناه یراهای  ن نوع دادهیا .باشند می انسان یم قابل فهم و درک برایمفاه یحاو

ک یا  یدارند که حااو وجود ای  انهیرا های داده «داده محتوا» در مقابل .اند نامیده «داده محتوا»

مانناد  توان به آنهاا داده محتاوا گفات     نمی انسان هستند و یبرابل فهم ر قایاطلاعات غ یسر



 ای و مخابراتی رایم رایانهتحلیلی بر ج 709
 

 

ا یا دهاد   مای  مختلف آن دستور یبه اجماای  انهیستم رایک سی یکه هنگام راه اندازهایی  داده

جااد و  یاهاا   نهایتوسط را ،رین مسییتع یبرا در شبکه یاصلهای  که هنگام انتقال دادههایی  داده

  2 .اند دهینامرا داده ترافیک ها  گردد این داده می مه آنهایضم

مهلت شش ماهه برای نگهداری اطلاعات کاربران و داده ترافیاک ایجااد یاا تباادل      -2

در واقع ضرب الاجلی برای بمه دیدگان و ضابطان است که اگر قصد شکایت یاا تعقیاب    ،شده

هاای   داده در ماورد  اقدام نمایناد و الا  ،این مهلت قانونی اتمام از را دارند تا قبلای  جرایم رایانه

حاداقل   باا گذشات  اطلاعاات کااربران    وهاا   داده شش ماه از تاریخ ایجااد  با گذشت ترافیک 

با مشاکل مواجاه   و اطلاعات ها  دادهاین دسترسی به  ،اینترنتیماه پس از خاتمه اشتراک  شش

  .خواهد شد

داخلای موظفناد    میمباانی دهنادگان خادمات    ارائه»ادرسی کیفری: قانون آیین د 668ماده 

ماه پس از خاتمه اشاتراک و محتاوای ذخیاره شاده و      اطلاعات کاربران خود را حداقل تا شش

  «داده ترافیک حاصل از تلییرات ایجادشده را حداقل تا پانمده روز نگهداری کنند.

 

 مقررات مرتبط:  

ارائاه دهنادگان خادمات    » :وری و استنادپذیری ادله الکترونیکای آ نامه جمع آیین 2ب ماده  بند

هاای   فضای ایجاد شده توسط سامانه  اشخاصی هستند که امکان دسترسی کاربران به :میمبانی

کنند تاا راسااً    مخابراتی و ارتباطی تحت تصر  یا کنترل خود را به کاربران واگذار می ،ای رایانه

توزیاع یاا ارائاه در     ،انتشاار  ،ای را جهات نگهاداری   ی رایاناه هاا  داده ،یا توسط کاربر متقاضای 

   «.المللی یا هر منظور دیگر ذخیره یا پردازش کنند های داخلی یا بین شبکه

 ماده :شرح 

باا دارا   تخصصی هستند کاه های  شرکتمنظور از ارائه دهندگان خدمات میمبانی در واقع  - 2

اجتمااعی  های  شبکه ،اینترنتیهای  سایت راه اندازی متقاضیانبه  ،بودن سرِورها و دیتا سنترها

اینترنتای بارای   هاای   کلیه ساایت  .نمایند می ارائهفضای لازم جهت فعالیت را  ،ها و پیام رسان

هاای   ای لازم را از شارکت فضا  ،شروع و ادامه فعالیت خود بایستی علاوه بر مجوزهای قانونی
                                                                 

 .  2، ص 2212ای کاربردی، تیر ماه  جاوید نیا، جواد، جموه آموزشی جرایم رایانه - 2



 ای و مخابراتی تحلیلی بر جرایم رایانه 709
 

 

  .نمایند ارائه دهنده خدمات میمبانی خریداری

قاانون   752مقنن برای ارائه دهندگان خدمات میمبانی علاوه بار تکاالیف مقارر در مااده      - 1

دو تکلیاف دیگار را نیام     ،در خصوص پالایش محتویات مجرماناه  (تعمیرات) مجازات اسلامی

مااه پاس از    اطلاعات کاربران خود را حداقل تا شاش نگهداری  (الف :برای در نظر گرفته است

جادشاده  یرات اییک حاصل از تلیره شده و داده ترافیذخ یمحتوا نگهداری (ب ؛خاتمه اشتراک

در واقع تکالیف اخیر الذکر به منظور حفظ ادله الکترونیکی و  .از زمان ایجادحداقل تا پانمده روز 

   .آنها در مقام اثبات جرم و یا دفاع است استفاده احتمالی از

 : 32 پرسش

فایس   ،اینساتاگرام  ،از قبیل نسخه اصالی تلگارام  ) خارجیی ها جرایمی که در بستر پیام رسان

  ؟افتند آیا در دستگاه قضایی ایران قابل پیگیری هستند یا خیر می اتفاق ،...(بوک

 پاسخ:

و خارجی پاسخگوی پلیس فتاا و دساتگاه قضاایی ایاران نیساتند      های  به طور کلی پیام رسان

شناسایی متهم  ،لکن در صورت وجود شاکی امکان شناسایی مجرمان از این طریق وجود ندارد

گوشای تلفان    (در صورت حاذ  حسااب کااربری   ) از طریق محتویات موجود یا حافظه پنهان

حتی در صورتی که متهم در خاارج از کشاور    .است امکان پذیرشاکی و شبکه مخابراتی  همراه

د قارارداد اساترداد   در صاورت وجاو  ) باشد امکان دستیابی به وی با استفاده از پلیس بین الملل

غیار  هاای   در حال حاضر سرِورهای نسخه .متصور است (مجرمان بین ایران و کشور مورد نظر

 در داخل کشور مساتقر هساتند و همانناد ساایر پیاام      (تلگرام طلایی و هاتگرام) اصلی تلگرام

  .امکان پیگیری سریع تر جرایم ارتکابی در بسنر آنها وجود دارد ،داخلیهای  رسان

شاده بارای    ای ذخیره های رایانه  هرگاه حفظ داده »قانون آیین دادرسی کیفری:  667ده ما

تواند دستور حفاظت از آنها را برای اشخاصی کاه     قضائی می تحقیق یا دادرسی لازم باشد، مقام

به نحوی تحت تصر  یا کنترل دارند صادر کند. در شرایط فوری، نظیر خطر آسیب دیادن یاا   

توانند دستور حفاظت را صادر کنناد و مراتاب      ها، ضابطان قضائی می از بین رفتن داده تلییر یا 

را حداکثر تا بیست و چهار ساعت به اطلاع مقام قضائی برسانند. چنانچه هار یاک از کارکناان    

هاای حفاظات    دولت یا ضابطان قضائی یا سایر اشخاص از اجرای این دستور خودداری یا داده 



 ای و مخابراتی رایم رایانهتحلیلی بر ج 700
 

 

شاود را از مفااد دساتور       های ممبور به آنها مربوط مای  ا  کنند یا اشخاصی که داده شده را افش

صادره آگاه کنند، ضابطان قضائی و کارکنان دولت به مجازات امتناع از دستور مقاام قضاائی و   

ماه یا جمای نقدی از پنج تا ده میلیاون ریاال    سایر اشخاص به حبس از نود و یک روز تا شش

 شوند.  ات محکوم مییا هردو مجاز

ها به منمله ارائه یا افشا  آنها نیسات و مساتلمم رعایات مقاررات مرباوط       ا حفظ داده 2تبصره 

 است.  

ماه است و در صورت لموم باا دساتور مقاام     ها حداکثر سه ا مدت زمان حفاظت از داده1تبصره 

   «قضائی قابل تمدید است.

 

 مقررات مرتبط:  

 و مستخدمین و منصبان صاحب از یک هر چنانچه (تعمیرات) اسلامیقانون مجازات  572ماده 

 از و نماوده   استفاده سو  خود مقام از باشند که مقامی و رتبه هر در شهرداریها و دولتی مامورین

 یاا  قضائی مقامات اوامر یا احکام اجرای یا و مملکتی قوانین اجرای یا دولتی کتبی اوامر اجرای

صاادر شاده باشاد جلاوگیری نمایاد باه انفصاال از         ر  مقامات قانونی از ط که امری گونه هر

  .خدمات دولتی از یک تا پنج سال محکوم خواهد شد

مجموعه  :زنجیره حفاظتی» :آیین نامه جمع آوری و استناد پذیری ادله الکترونیکی 2بند ه ماده 

 ،تمامیات  ،حتاقداماتی است که ضابط دادگستری و سایر اشخاص ذیصلاح به منظور حفظ ص

اساتاندارد در مراحال   هاای   اعتبار و انکارناپذیری ادله الکترونیکی با بکاارگیری ابمارهاا و روش  

تجمیه و تحلیل و ارائه آنها به مرجع مربوط به اجارا   ،مستندسازی ،جمع آوری ،کشف ،شناسایی

  «.داشته باشدبه نحوی که امکان ردیابی آنها از مبدأ تا مقصد وجود  ؛کنند می درآورده و ثبت

شخصای   :مجری حفاظت» :آیین نامه جمع آوری و استناد پذیری ادله الکترونیکی 2ماده  زبند 

ذخیره شده را تحت تصر  یا کنترل دارد و مطاابق مااده   ای  رایانههای  است که به نحوی داده

  «.شود می قانون و سایر قوانین و مقررات جهت حفاظت آنها تعیین 22

 ماده :شرح 

 ،به دستور مقاام قضاایی   ،ها در حفاظت داده .با توقیف آنها متفاوت استها  حفاظت از داده - 2
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حفاظ و مصاون از    ،ا کنتارل دارناد  یتحت تصر   آنها را یکه به نحو یاشخاص توسطها  داده

کپای  توساط ضاابطان   هاا   داده ،لکن در توقیف .ماند تا در مراحل دادرسی ارائه شود می تعرض

و در هر حال تا تعیین تکلیف نهاایی از دساترو    شوند می یا با حامل داده ضبطبرداری شده و 

دستوری موقتی بوده و حداکثر برای سه ماه  ،ها دستور حفاظت از داده .مانند می سایرین مصون

یا از دستور رفع اثار شاود و    ،دستور حفاظت تمدید شود ،ممکن است که بعد از این مدت .است

معمولا در موارد فاوری  ها  در هر حال دستور حفاظت از داده .صادر شودها  یا دستور توقیف داده

شود و اگر امکاان تفتایش و توقیاف     می ندارد صادر وجودها  یا سامانهها  که امکان توقیف داده

 .وجود دارد بایستی از صدور دستور حفاظت خودداری نمودها  داده

 : 33 پرسش

قانون آیین دادرسی  221] ماده اخیر به موجب ماده 2ای رایانهقانون جرایم  22قانونگذار در ماده 

مقارر نماوده در    نادارد [  22کیفری نسخ شده است لکن مصوبه جدید تفاوت چندانی باا مااده   

تواناد   ای ذخیره شاده لازم باشاد مای    های رایانه صورتی که برای تحقیق و دادرسی حفظ داده

نحوی داده را تحت تصر  یا کنترل دارد صاادر   دستور حفاظت از آنها را برای اشخاص که به

ها ضابطان قضاایی   دیدن یا تلییر یا از بین رفتن داده نماید و در شرایط فوری نظیر خطر آسیب

ساعت به اطلاع مقاام قضاایی    12توانند راساً دستور حفاظت را صادر و مراتب را حداکثر تا  می

شده موقت تعیین تکلیاف   ال انتقال و یا انباشتهای در ح برسانند اما قانونگذار در خصوص داده

تواند بدون اخاذ   باشد ضابط می ننموده است که آیا در شرایط فوری که بیم از بین رفتن ادله می

   ؟دستور قضایی و به موجب این ماده دستور حفاظت را صادر نماید

                                                                 
لازم باشاد، مقاام    یدادرسا  ای قیتحق یشده برا رهیای ذخ انهیهای را هرگاه حفظ داده»ای:  ن جرایم رایانهقانو 22ماده - 2
 طیکنترل دارند صاادر کناد. در شارا    ایتحت تصر   یکه به نحو یاشخاص یتواند دستور حفاظت از آنها را برا می یقضائ
توانند رأساً دستور حفاظت را صادر کنناد و   می یئ، ضابطان قضاها رفتن داده نیاز ب ای رییتل ای دنید بیخطر آس رینظ، یفور

 ریساا  ایا  یضابطان قضائ ایاز کارکنان دولت  کیبرسانند. چنانچه هر  یساعت به اطلاع مقام قضائ 12مراتب را حداکثر تا 
 نهاا ی ممباور باه آ  هاا  کاه داده  یاشخاص ایهای حفاظت شده را افشا  کنند  داده ای یدستور خوددار نیا یاشخاص از اجرا
 یو کارکنان دولت به مجازات امتناع از دستور مقام قضائ یشود را از مفاد دستور صادره آگاه کنند، ضابطان قضائ مربوط می

. 20) ونیا لیتا ده م الی( ر000. 000. 5) ونیلیاز پنج م ینقد یجما ایروز تا شش ماه  کیاشخاص به حبس از نودو ریو سا
 دو مجازات محکوم خواهند شد.   هر ای الی( ر000. 000
 مقررات مربوط است.   تیافشا  آنها نبوده و مستلمم رعا ایها به منمله ارائه  ا حفظ داده 2تبصره
   «است. دیقابل تمد یها حداکثر سه ماه است و در صورت لموم با دستور مقام قضائ ا مدت زمان حفاظت از داده1تبصره



 ای و مخابراتی رایم رایانهتحلیلی بر ج 701
 

 

 پاسخ:

   :اداره کل حقوقی قوه قضائیه 2211/20/2 - 2123/11/7نظریه شماره 

هاای در   موضوعاً منصار  از داده  2233/2/5ای مصوب  قانون جرایم رایانه 22مقررات ماده »

حال انتقال ارتباطات غیر عمومی است و به آنها تساری نادارد و در خصاوص صادور دساتور      

قاانون   51این قانون و نیام تبصاره مااده     23و  1با توجه به مواد  ،های یادشده حفاظت از داده

هاای   اماا در خصاوص داده   ،ست مطابق قانون آیین دادرسی کیفری اقادام گاردد  بای ممبور می

باشاد و لاذا    شاده مای   هاای ذخیاره   در حکم داده ،شده موقت ناشی از ارتباطات عمومی انباشت

بدیهی است کاه مقاررات    ،الذکر در این خصوص قابل اعمال است قانون فوق 22مقررات ماده 

های مربوطه اسات و باه ماوارد دیگار      ور دستور حفاظت دادهماده اخیرالذکر صرفاً ناظر به صد

  «.نظیر دسترسی و ارائه اطلاعات تسری ندارد

مادیران و کارکناان    ،ممکن است به ضابطان دادگساتری ها  ی دستور حفاظت از دادهاجرا - 1

البته بدیهی است کاه   محول شود ،...ارائه دهنده خدمات میمبانیهای  شرکت ،دولتی و عمومی

هاا   ور چنین دستوری برای شاکی یا متهم پرونده یا اشخاصی کاه از عادم حفاظات از داده   صد

باشد و بایستی شخص بی طرفی به عنوان مجری دساتور انتخااب    نمی معقول ،شوند می منتفع

  .شود

ضمانت اجرای کیفری قرار  ،توسط این اشخاصها  مقنن به منظور تضمین حفاظت از داده - 2

ن یا ا یاجارا  ازمجریاان   (الف :جرم انگاری نموده است ،رفتار مجریان حفاظتداده و برای سه 

هاای   کاه داده   یاشخاص (ج ،حفاظت شده را افشا  کنندهای  داده  (ب ،نمایند یدستور خوددار

   .شود را از مفاد دستور صادره آگاه کنند   می ممبور به آنها مربوط

 : 34 پرسش

در موارد فوری به ضابطان نیم اجازه داده که دساتور   ،ات قضاییاز آنجا که مقنن علاوه بر مقام

اگر مجریان حفاظات از اجارای دساتور ضاابطان اساتنکا        ،را صادر نمایندها  حفاظت از داده

قانون آیین دادرسی کیفری  221ماده نمایند و یا مرتکب سایر رفتارهای مندرج در قسمت اخیر 

ازات است یا اینکه صرفا در صورتی کاه دساتور دهناده    آیا موضوع جرم بوده و قابل مج ،شوند

 ؟مقام قضایی باشد موضوع واجد وصف مجرمانه است



 ای و مخابراتی تحلیلی بر جرایم رایانه 708
 

 

 پاسخ:

را  یامتنااع از دساتور مقاام قضاائ    ممکن است که گفته شود چون مقنن در متن ماده مجازات 

قاام  برای ضابطان و کارمندان دولت در نظر گرفته است لذا در صورتی که صادر کننده دستور م

   .موضوع واجد وصف مجرمانه نیست ،قضایی نباشد

مقنن در صدر ماده اخیر الذکر فلسفه صادور   ،لکن در مورد این پاسخ بایستی قدری ت مل نمود

چاه  بیان کرده و  «یا دادرسیق یتحق یشده برا رهیذخای  انه یراهای  حفظ داده » این دستور را

توسط مجرمان از بین بروند یا تلییار  ها  داده ،ر حفاظتدر صدور دستوای  بسا با ت خیر چند ثانیه

بر همین مبنا مقنن در موراد فوری به ضابطان نیم اجازه داده که دستور حفاظت را  ،ماهیت یابند

مضاا  بار    .نق  غرض مقنن است ،صادر نمایند و اگر این دستور را فاقد ضمانت اجرا بدانیم

 «یامتناع از دساتور مقاام قضاائ    به مجازات» که خاطیاناینکه مقنن عالما و عامدا مقرر نموده 

 .قرار داده اسات  یامتناع از دستور مقام قضائشوند و در واقع موضوع را در حکم بمه  می محکوم

از این حیث تفاوتی بین دساتور مقاام قضاایی و     ،با توجه به اطلاق مادهرسد که  می لذا به نظر

   .ضابطان نباشد

هاای   تواناد دساتور ارائاه داده       مقام قضاائی مای  »ادرسی کیفری: قانون آیین د 697ماده 

( این قانون را به اشخاص یاد شده بدهد تاا  221( و )223(، )227حفاظت شده مذکور در مواد )

در اختیار ضابطان قرار گیرد. خودداری از اجرای این دستور و همچنین عادم نگهاداری وعادم    

  «شود. ( این قانون می221مقرر در ماده ) ها موجب مجازات مواظبت از این داده

 

 مقررات مرتبط:  

 :های الکترونیکای  ارائه داده» :آوری و استنادپذیری ادله الکترونیکی نامه جمع آیین 2بند ج ماده 

های حفظ یا نگهداری شده توسط ارائه  عبارت است از در اختیار قراردادن تمام یا بخشی از داده

  «.ها را تحت تصر  یا کنترل دارند یا میمبانی یا اشخاصی که داده دهندگان خدمات دسترسی

 ماده :شرح 

 ،حفاظت شده به ضاابطان های  گام بعدی ارائه داده ،ها پس از صدور دستور حفاظت از داده - 2

ممکن است که باه صاورت   ها  دادهارائه  .جهت بهره برداری در روند تحقیقات و رسیدگی است
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 ،...اساکرین شاات   پرینت گرفتن متن یاا عکاس و یاا    ،دادههای  در حاملا ه ذخیره کردن داده

   .باشد

فضای تولیاد و  پلیس ) فتاپلیس  ،عمدتا م موران پلیس فتا هستندای  ضابطان جرایم رایانه - 1
ه که در شرح وظایف این پلایس آماده   تشکیل گردید 2231ماه سال  در بهمن (تبادل اطلّاعات

اجتمااعی در   ،اقتصاادی  ،هاای علمای   هش مخااطرات بارای فعاّلیّات   ایجاد امنیت و کا :است
مراقبت و پایش از فضای تولیاد و   ،حفاظت و صیانت از هویت دینی و ملیّ ،ی اطلّاعاتی جامعه

هاا و   گیری از تبدیل شدن این فضا به بستری برای انجام هماهنگی تبادل اطلّاعات برای پیش
هاا و   هاای غیرقاانونی و ممانعات از تعارضّ باه ارزش      تبرای انجاام و تحقّاق فعاّلیّا     عملیات

هاای پلایس فضاای تولیاد و تباادل       ی وظاایف و م موریات   هنجارهای جامعه در فتا از جمله
   .2اطلّاعات ناجاست

جرم انگاری نماوده   «ها ن دادهیوعدم مواظبت از ا یعدم نگهدار» برای 270در ذیل ماده  - 2
 ،هاا  مدا یا سهوا در اثر عدم نگهداری و عدم مواظبات از داده رسد اعم از اینکه ع می که به نظر

  .جرم محقق شده لذا این جرم با فعل و ترک فعل قابلیت تحقق دارد ،برسدها  آسیبی به داده

ای و  هاای رایاناه   ها یا سامانه تفتیش و توقیف داده»قانون آیین دادرسی کیفری:  691ماده 
به کشاف جارم    ظن قویآید که    مواردی به عمل می مخابراتی به موجب دستور قضائی و در
  «یا شناسایی متهم یا ادله جرم وجود دارد.

 

 قوانین مرتبط:  

 ،ش آنهاا یل و بساته و تفتا  یا اماکن تعط ،ورود به منازل» :قانون آیین دادرسی کیفری 55ماده 
هار   ،است ییمقام قضا یرمشهود با اجازه موردیم غیا  در جرایاشخاص و اش ین بازرسیهمچن
   «.به ضابط ارجاع داده باشد یطور کل قات را بهیتحق یاجرا یچند و

 ماده :شرح 

در اصطلاح  .جستجو کردن و تفحص کردن آمده است ،به معنای بازرسیتفتیش در للت  - 2
اماکن یا اشیا  در ماردی است که دلیل یا ظان   ،حقوقی نیم تفتیش به معنای جستجو در منازل

به عبارت دیگر  .آلات و دلایل جرم یا شناسایی متهم در آنها وجود دارد ،سبابقوی به کشف ا
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تفتیش اختیاری است که بیانگر ورود به یک منمل یا مکان و یا بازرسی یک شی  بار خالا    
  .اراده مالک یا متصر  آن است

ظ حفا  ،توقیف در للت به معنای بازداشت کردن و ضبط کردن آمده است و در اصطلاح حقوقی
منازل و اشیا  موضوع تفتیش باه منظاور تحصایل ادلاه      ،اماکن (در امنیت قرار دادن) و ت مین

در مواردی که تفتیش محتاج صر  وقت زیادتری بوده یا این کاه باه    ،مرتبط و مناسب از آنها
 2 .است ،هر دلیل ضبط کردن موضوع تفتیش برای ادامه تحقیقات ضرورت داشته باشد

شوند تفتیش آنهاا مساتلمم    می رمم نگاریای  رایانههای  و سامانهها  مولا دادهاز آنجا که مع - 1
ضابطان در اجرای دستور تفتیش بدوا  .این است که ضابطان رمم ورود به سامانه را داشته باشند

بایستی که این رمم را از مالک یا متصر  سامانه دریافت نمایند کاه اگار ایان شاخص ماتهم      
در ایان صاورت ضاابطان باا کساب       .مال عدم همکاری وی متصور استپرونده نیم باشد احت
فنی اقدام و دستور های  باز نمودن قفل سامانه به شیوهتوانند نسبت به  می ،دستور قضایی جدید

   .مؤید برداشت اخر است .ک .د .آ .ق 271قسمت اخیر ماده  .تفتیش سامانه را به اجرا نمایند
گااهی انساان نسابت باه      :اناد  به این صاورت تقسایم کارده   در اصول فقه مراتب علم را  - 2

گاهی باور  .گویند کند که به آن یقین می کند و آن را صد در صد باور می موضوعی علم پیدا می
گاهی باور انسان  .گویند ظنرسد ولی بیش از پنجاه درصد است که آن را  انسان به آن حد نمی

گااهی هار دو طار      .ه آن را وهام گویناد  ه درصد اسات کا  نسبت به موضوعی کمتر از پنجا
کفه ترازو که این را شک گویند که هیچ کدام نسبت به طر  دیگار  دو مساویند مانند  ،احتمال

   .ظن قوی در واقع بسیار نمدیک به یقین است 1 .رجحان ندارد

ای  هاای رایاناه    ها یا سامانه  تفتیش و توقیف داده »قانون آیین دادرسی کیفری:  692ماده 

و مخابراتی در حضور متصرفان قانونی یا اشخاصی که به نحوی آنها را تحات کنتارل قاانونی    

شود. درصورت عدم حضور یا امتنااع از حضاور آناان     ها انجام می دارند، نظیر متصدیان سامانه 

چنانچه تفتیش یا توقیف ضرورت داشته باشدیا فوریت امر اقتضا  کند، قاضای باا ذکار دلایال     

   «کند. تفتیش و توقیف بدون حضور اشخاص مذکور را صادر میدستور 
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   (قانون مطبوعات 2ماده  1بند ) .اسلام به نحوی که تبلیغ از آنها باشد

   (قانون مجازات اسلامی 522ماده ) و تحریف آثار ایشان (ره) اهانت به امام خمینی - 2

 2مااده   7بناد  ) و سایر مراجاع مسالم تقلیاد    (ای امام خامنه) اهانت به مقام معظم رهبری - 7

   (قانون مطبوعات

 ا علیه امنیت و آسایش عمومیمحتو (ج

 .با هد  برهم زدن امنیات کشاور   (سایبر) گروه در فضای مجازی ،دسته ،تشکیل جمعیت - 2

   (قانون مجازات اسلامی 213ماده )

   (قانون مجازات اسلامی 522ماده ) .هر گونه تهدید به بمب گذاری -1

قاانون   2مااده   2بناد  ) .محتوایی که به اساو جمهوری اسلامی ایاران لطماه وارد کناد    - 2

   (مطبوعات

   (قانون مطبوعات 2ماده  21بند ) .انتشار محتوا علیه اصول قانون اساسی - 2

   (قانون مجازات اسلامی 500ماده ) .تبلیغ علیه نظام جمهوری اسلامی ایران - 5

 اخلال در وحدت ملی و ایجاد اختلا  مابین اقشار جامعه به ویژه از طریاق طارح مساائل    - 2

   (قانون مطبوعات 2ماده  2بند ) .نژادی و قومی

   (قانون مجازات اسلامی 521ماده ) .تحریک یا اغوای مردم به جنگ و کشتار یکدیگر - 7

تحریک نیروهای رزمنده یا اشخاصی که به نحاوی از انحاا در خادمت نیروهاای مسالح       - 3

قاانون مجاازات    502ه مااد ) .تسلم یاا عادم اجارای وظاایف نظاامی      ،فرار ،هستند به عصیان

   (اسلامی

حیثیت و منافع جمهوری  ،به ارتکاب اعمالی علیه امنیتها  تحریص و تشویق افراد و گروه - 1

   (قانون مطبوعات 2ماده  5بند ) .اسلامی ایران در داخل یا خارج از کشور

 .ق م 500مااده  ) و سازمانهای مخالف نظام جمهوری اسلامی ایرانها  تبلیع به نفع گروه - 20

  .(ا

فاش نمودن و انتشار غیرمجاز اسناد و دساتورها و مساایل محرماناه و ساری دولتای و       - 22

قاانون مجاازات انتشاار و افشاای اساناد        2و1قانون مطبوعات و ماواد   2ماده  2بند ) .عمومی

   (ای قانون جرائم رایانه 2محرمانه و سری دولتی و ماده 
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   (قانون مطبوعات 2ماده  2بند ) .اسرار نیروهای مسلح فاش نمودن و انتشار غیرمجاز - 21

قاانون   2مااده   2بناد  ) .فاش نماودن و انتشاار غیرمجااز نقشاه و اساتحکامات نظاامی       - 22

   (مطبوعات

قاانون   2مااده   2بناد  ) .انتشار غیرمجاز ماذاکرات غیرعلنای مجلاس شاورای اسالامی      - 22

   (مطبوعات

بناد  ) .م غیرعلنی دادگستری و تحقیقات مراجع قضاییانتشار بدون مجوز مذاکرات محاک - 25

   (قانون مطبوعات 2ماده  2

 5مااده   1تبصاره  ) .انتشار محتوای که از سوی شورای عالی امنیت ملی منع شده باشاد  - 22

   (قانون مطبوعات

 محتوا علیه مقامات و نهادهای دولتی و عمومی (د

 2مااده   3بناد  ) .حکومتی و عمومیهای  زماننهادها و سا ،اهانت و هجو نسبت به مقامات - 2

   (قانون مجازات اسلامی 700و  201قانون مطبوعات و مواد 

قانون مطبوعاات   2ماده  3بند ) .حکومتی و عمومیهای  نهادها و سازمان ،افترا به مقامات - 1

   (قانون مجازات اسلامی 217و 

 22بند ) .ها و سازمانهای حکومتینهاد ،نشراکاذیب و تشویش اذهان عمومی علیه مقامات - 2

   (قانون مجازات اسلامی 213قانون مطبوعات و  2ماده

   (ای محتوا مرتبط با جرایم رایانه) رود می به کارای  محتوای که برای ارتکاب جرایم رایانه (ه

ی یا نرم افمارهایی کاه صارفاً بارا   ها  انتشار یا توزیع و در دسترو قرار دادن یا معامله داده - 2

   (ای قانون جرائم رایانه 15ماده ) .رود می به کارای  ارتکاب جرایم رایانه

که امکان دسترسی هایی  و دادهها  فروش انتشار یا در دسترو قرار دادن غیرمجاز گذروا ه - 1

مااده  ) .کند می یا مخابراتی دولتی یا عمومی را فراهمای  رایانههای  یا سامانهها  غیرمجاز به داده

   (ای نون جرائم رایانهقا 15

 ،شانود غیرمجااز   ،انتشار یا در دسترو قرار دادن محتویات آماوزش دسترسای غیرمجااز    - 2

 15مااده  ) .و مخاابراتی ای  رایاناه های  یا سیستمها  تحریف و اخلال در داده ،ای جاسوسی رایانه

   (ای قانون جرائم رایانه
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   (ای قانون جرائم رایانه 12ماده ) .ای آموزش و تسهیل سایر جرایم رایانه - 2

 15بناد ج مااده   ) .فیلتریناگ هاای   و آموزش روشهای عبور از ساامانه ها  انتشار فیلترشکن - 5

   (ای قانون جرائم رایانه

 ،هرمای هاای   مجرماناه مانناد شارکت   ای  انجام هرگونه فعالیت تجاری و اقتصادی رایاناه  - 2

قانون اخلال در نظام اقتصاادی کشاور و بناد    ) ارغیرمجاز مرتبط با بازار اوراق بهادهای  فعالیت

  (و سایر قوانین مرتبط .ا .ا .قانون بازار و اوراق بهادار ج 21الف ماده 

   (قانون مجازات اسلامی 720و  703 ،705مواد ) ایجاد مراکم قمار در فضای مجازی - 7

یا ساو  اساتفاده از    نامرتبط با محتوای سایت (tag) بکارگیری و وارد کردن کلمات کلیدی - 3

نرم افمارهایی نظیرپاپ آپ که منجر به بازکردن اجبااری صافحات غیرمارتبط باا درخواسات      

بازدید کننده شده و درنتیجه موجب اتلا  وقت و همینه بازدیدکنندگان و افمایش متقلبانه رتبه 

نون بخاش تعمیارات قاا    722مااده  ) گاردد  می سایت و کسب درآمد و امتیاز برای مالک سایت

و مصوبه هشتاد و هشتمین جلسه کارگروه تعیاین مصاادیق    (ای جرایم رایانه) مجازات اسلامی

   (محتوای مجرمانه

 7و  2ماواد  ) و نهادهاای دولتای و عماومی   هاا   سازمان ،ها اینترنتی بانکهای  جعل پایگاه - 1

  (2233مصوب سال ای  قانون جرایم رایانه

محتاوای مارتبط باا ساایر     ) کناد  می ت به ارتکاب جرمیا دعو ،ترغیب ،محتوای که تحریک (و

   (جرایم

 .یا دعوت باه اعماال خشاونت آمیام و خودکشای      ،ترغیب ،انتشار محتوای حاوی تحریک - 2

   (ای قانون جرائم رایانه 25ماده )

قانون جامع کنترل و  2ماده ) .مواد روان گردان و سیگار ،تبلیغ و ترویج مصر  مواد مخدر - 1

  (2235ی با دخانیات مبارزه مل

یا تبلیغ تارنماهای فیلتر شده یا باز انتشاار محتاوای مجرماناه نشاریات      (لینک) درج پیوند - 2

   .ها و جریانات منحر  و غیر قانونی وابسته به گروههای  توقیف شده و رسانه

تشویق تحریک و تسهیل ارتکاب جرائمی که دارای جنبه عمومی هستند از قبیال اخالال    - 2

قاچااق   ،قاچااق ماواد مخادر    ،کلاهبارداری  ،اخاتلاو  ،ارتشا  ،تخریب اموال عمومی ،ر نظمد

   (قانون مجازات اسلامی 212ماده ) .مشروبات الکلی و غیره
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   (قانون مطبوعات 2ماده  2بند ) .تبلیغ و ترویج اسرا  و تبذیر - 5

قاانون   2مااده  ) هوارهتوزیع و آموزش اساتفاده از تجهیامات دریافات از ماا     ،تبلیغ ،فروش - 2

  (15/22/2272ممنوعیت بکارگیری تجهیمات دریافت ماهواره مصوب 

توزیع و هرگونه معامله بدون مجوز تجهیمات نظامی و تجهیماتی کاه دارای   ،تبلیغ ،فروش - 7

منفجاره اعام    ،ناریه ،کاربرد دو گانه و نیم اقلام و موارد تحت کنترل از قبیل انواع مواد محترقه

کنناده و   حاس  بی ،کننده گازهای بیهوش ،میکروبی ،رادیواکتیو ،شیمیایی ،امی و غیرنظامیاز نظ

قانون مجاازات   2تا  2مواد ) .و تجهیمات نظامی و انتظامی (شوکرها) ها دهنده آور و شوک اشک

قاچاق اسلحه و مهمات و دارندگان سلاح و مهمات غیر مجاز و مصوبه چهل و هفتمین جلساه  

   (ن مصادیق محتوای مجرمانهکارگروه تعیی

هاای صاوتی و تصاویری از     راه اندازی رادیو و تلویمیون اینترنتی و انتشار و پخش برناماه  - 3

بادون مجاوز ساازمان صادا و سایمای جمهاوری        ،های فنی قابل انتشار فراگیر طریق سیستم

دربااره   پاسخ شورای نگهبان به استفساریه رییس وقات ساازمان صادا و سایما    ) اسلامی ایران

قانون اساسی و مصوبه شصت و دومین جلساه کاارگروه تعیاین مصاادیق محتاوای       22اصل 

   (مجرمانه

 محتوا مجرمانه مربوط به امور سمعی و بصری و مالکیت معنوی (ز

دارای محتوای مجرمانه یا فاقد مجاوز از وزارت  ای  رایانههای  انتشار و سرویس دهی بازی - 2

قانون مجازات اسلامی و  مواد مختلف) (ای رایانههای  نیاد ملی بازیب) فرهنگ و ارشاد اسلامی

   (ای قانون جرائم رایانه

قاانون نحاوه مجاازات     2مااده  ) .معرفی آثار سمعی و بصری غیرمجاز به جای آثار مجااز  - 1

  (اشخاصی که در امور سمعی و بصری فعالیت غیرمجاز دارند

 1مااده  ) مجوز وزارت فرهنگ و ارشاد اسالامی عرضه تجاری آثار سمعی و بصری بدون  - 2

   (قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت غیر مجاز دارند

قاانون حمایات از حقاوق پدیاد      2ماده ) تشویق و ترغیب به نق  حقوق مالکیت معنوی - 2

   (قانون تجارت الکترونیکی 72و ماده ای  رایانههای  آورندگان نرم افمار

 محتوای مجرمانه مرتبط با انتخابات مجلس شورای اسلامی و مجلس خبرگان رهبری (ح

انتشار هرگونه محتوا با هد  ترغیب و تشویق مردم به تحریم و یاا کااهش مشاارکت در     - 2
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مااده   3و  2آیین نامه اجرایی قانون انتخابات مجلس خبرگان رهبری و بناد   75ماده ) انتخابات

  (آیین نامه اجرایی آن 22مجلس شورای اسلامی و ماده قانون انتخابات  22

 ، آمیام  انتشار هرگونه ادعای غیرواقع مبنی بر توقف انتخابات و یا دعوت به تجمع اعتاراض  - 1

آیین  75ماده ) تحصن و هر اقدامی که به نحوی موجب اخلال در امر انتخابات گردد ، اعتصاب

قانون انتخاباات مجلاس    22ماده  3ن رهبری و بند نامه اجرایی قانون انتخابات مجلس خبرگا

   (شورای اسلامی

قاانون   500مااده  ) انقلاب و معاند مرتبط باا انتخاباات   های ضد نتشار و تبلیغ علائم گروها - 2

   (مجازات اسلامی

 آمیم در فضای مجاازی علیاه انتخاباات    انتشار هجو یا هجویه و یا هرگونه محتوای توهین - 2

   (قانون انتخابات مجلس شورای اسلامی 22ماده  3ون مجازات اسلامی و بند قان 700ماده )

 213ماده ) های قانونی از انتخابات انتشار هرگونه مطلب خلا  واقع مبنی بر انصرا  گروه - 5

آیین ناماه   75قانون انتخابات مجلس شورای اسلامی و ماده  22ماده  ،قانون مجازات اسلامی

   (ت مجلس خبرگان رهبریاجرایی قانون انتخابا

برداری در  های دولتی جهت بهره های رسمی نهادها و دستگاه ها و وبلا  استفاده از سایت - 2

 ، هاا  شاهرداری  ، موسساات  ، هاا  شایان ذکر اسات تماامی شارکت    .تبلیلات ناممدهای انتخاباتی

است مشمول ایان  ها و نهادهایی که قسمتی از دارایی آنها جم  بودجه و اموال عمومی  سازمان

آیاین ناماه    12و  15قانون انتخابات مجلس شورای اسالامی و مااده    51ماده ) .شوند ماده می

   (اجرایی قانون انتخابات مجلس خبرگان رهبری

درج محتوای تبلیلاتی ناممدهای انتخاباتی خارج از مدت زمان مقارر شاده بارای فعالیات      - 7

ناماه اجرایای    آیین 25ات مجلس شورای اسلامی و ماده قانون قانون انتخاب 52ماده ) .انتخاباتی

   (آیین نامه اجرایی قانون انتخابات مجلس خبرگان رهبری 12آن و ماده 

تطمیع و یا تهدید افراد به خرید و فاروش   ، ترغیب ، انتشار هرگونه محتوا در جهت تحریک - 3

رای دادن بایش از   ، راق تعرفاه جعال او  ، رای دادن با شناسنامه جعلی و شناسنامه دیگاری  ، آرا 

آیین نامه اجرایی قاانون   75ماده ) .گیری و شمارش آرا  های تقلب در رای بار و سایر روش یک

قانون انتخابات مجلاس شاورای اسالامی و مااده      22انتخابات مجلس خبرگان رهبری و ماده 

   (قانون مجازات اسلامی 212


